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1. INTRODUCCION

La organizacion desarrolla sus negocios con sujecion a las normas legales y a los mas altos principios
éticos. Por tal motivoy en cumplimiento de las normas emitidas por la Superintendencia de Sociedades
y de lo establecido en las normas aplicables, la Alta Direccion, ha decidido via autorregulacion, aprobar
el Sistema de Autocontrol y Gestion del Riesgo Integral del Lavado de Activos, la Financiacion del
Terrorismo y Financiaciéon de la Proliferacion de Armas de Destruccion Masiva (en adelante
‘SAGRILAFT”"), el cual es de obligatorio cumplimiento.

Por otra parte, la organizacion alinea sus politicas y procedimientos frente al Direccionamiento
Corporativo establecido por Grupo Aval' y Corficolombiana S.A. como casa matriz de la organizacion,
acatando los principios sobre los cuales se debe fundamentar la estructura del SAGRILAFT.

2. OBIJETIVO

Documentar los lineamientos establecidos por la organizacion para la identificacion, evaluacion,
tratamiento, monitoreo y reporte de los riesgos de Lavado de Activos, Financiacion del Terrorismoy
Financiacion de la Proliferacion de Armas de Destruccion Masiva (en adelante LA/FT/FPADM), con el
fin de desarrollar actividades enfocadas en la promocion de una cultura de prevencion y gestion de
riesgos de LA/FT/FPADM vy el cumplimiento de las politicas y procedimientos por parte de la
organizacion.

3. ALCANCE

El Sistemade Autocontroly Gestion del Riesgo de LA/FT/FPADM esta enfocado en identificar, evaluar,
tratar, monitorear y comunicar los riesgos asociados al LA/FT/FPADM en todas las actividades
desarrolladas por la organizacion, con base en lo dispuesto en el Capitulo X de la Circular Externa
Basica Juridica No. 100-000016 del 20 de diciembre de 2020, como aquellas que la modifiquen o
complementen, con el fin de prevenir y detectar los riesgos asociados a LA/FT/FPADM.

El presente Manual aplica para Proindesa S.AS. y sus sociedades administradas?, en adelante “la
organizacion” envirtud de los acuerdos de colaboracion suscritos entre estas sociedades.

Es de mencionar que dentro del grupo de sociedades administradas se encuentran también entidades
no obligadas por la normativa de Superintendencia de Sociedades, por lo cual se define su
implementacion como una buena practica empresarial.

Asimismo, este Manual esta dirigido a todas las contrapartes vinculadas con la organizacion con la cual
se establezca una relacion de negocio.

1 Los documentos marco corporativos: M-AR-01- Politica Marco para la Administracién Integral de Riesgos y M-AR-RO-02
Politica Corporativa del Riesgo de Lavado de Activos y Financiacion del Terrorismo, adicional a las instrucciones corporativas
emitidas en materia.

2 Todas aquellas con las cuales Proindesa haya suscrito un acuerdo de colaboracion empresarial y tengan dentro
de su alcance este sistema de gestién de riesgos LA/FT/FPADM

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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4. DEFINICIONES

4.1.
4.2.

4.3.
4.4.

4.5.
4.6.
4.7.

4.8.

4.9.
4.10.

4.11.
4.12.
4.13.

4.14.

4.15.

Activo virtual: Es la representaciéon digital de valor que se puede comercializar o transferir
digitalmente y se puede utilizar para pagos o inversiones.

Activos: Es unrecurso econdémico presente controlado por la Entidad como resultado de sucesos
del pasado.

Area geogréfica: Es la zona del territorio en donde la Entidad desarrolla su actividad.

Alta Direccién: Asamblea de Accionistas, Junta Directiva, Representante Legal, Presidente,
Vicepresidentes.

Accionista o socio: Es toda persona natural o juridica que posee la propiedad de una o mas
acciones de la organizacion.

Actividad econdémica: Es todo proceso que tiene lugar a la obtencién de productos, bienes y/o
servicios destinados a cubrir necesidades de una sociedad en particular.

Amenaza: Causa potencial de un incidente no deseado, que puede provocar dafos a un sistema
o alaorganizacion.

Asociados Cercanos: Personas juridicas que tengan como administradores, accionistas,
controlantes o gestores alguno de los PEP enlistados en el articulo 2.1.4.2.3., establecido en el
decreto 1081 de 2015 o que hayan constituido patrimonios auténomos o fiducias en beneficio
de éstos, o con quienes se mantengan relaciones comerciales, a quienes se les aplicara la debida
diligencia de acuerdo conla normatividad vigente. Se entendera que esta definicion no solo aplica
a los asociados cercanos de PEP, sino también a los de las PEP Extranjeras y PEP de
Organizaciones Internacionales.

Apetito de riesgo: Nivel de riesgo que la organizaciéon esta dispuesta o quiere aceptar.

APNFD: son las actividades y profesiones no financieras designadas de Empresas, que para los
efectos del presente manual son los siguientes: i) sector de agentes inmobiliarios; ii) sector de
comercializacién de metales y piedras preciosas; iii) sector de servicios contables; iv) sector de
servicios juridicos.

AROS: Es el informe de Ausencia de Reporte de Operaciones Sospechosas, que deben presentar
las sociedades obligadas por la Superintendencia de Sociedades a contar con un SAGRLAFT.
Autocontrol: Todos los miembros de la Alta Direccion y colaboradores deberdn contar con la
capacidad, independientemente de su cargo para evaluar y controlar su trabajo, con el fin de
mejorar el desempefo de sus tareas y cumplimiento de sus responsabilidades.

Autorregulacion: Es la capacidad de la organizacion para desarrollar en su interior y aplicar los
métodos, normas y procedimientos que nos permiten la implementacion, maduracion vy
mejoramiento del Sistema de Control Interno organizacional.

Autogestion: Es la capacidad de |la organizacion parainterpretar, coordinar, ejecutar y evaluar de
manera efectiva, eficiente y eficaz su funcionamiento.

Beneficiario Final: Persona(s) natural(es) que finalmente posee(n) o controla(n), directa o
indirectamente, a un cliente y/o la persona natural en cuyo nombre se realiza una transaccion.
Incluye también a la(s) persona(s) natural(es) que ejerzan el control efectivo y/o final, directa o
indirectamente, sobre una persona juridica u otra estructura sin personeria juridica.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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4.16.

4.17.

4.18.

4.19.

4.20.

4.21.

4.22.

4.23.

4.24.

4.25.

Contexto Externo: es el ambiente externo en el cual la organizacion busca alcanzar sus objetivos,
que puede incluir: (i) el ambiente cultural, social, politico, legal, reglamentario, financiero,
tecnolégico, econdmico, natural y competitivo, bien sea internacional, nacional, regional o local;
(ii) impulsores clave y tendencias que tienen impacto en los objetivos de la organizacion; v (iii)
relaciones con personas y organizaciones que puede afectar, verse afectada, o percibirse a si
misma como afectada por una decisién o una actividad, y sus percepciones y valores.

Contexto Interno: es el ambiente interno en el cual la organizacion busca alcanzar sus objetivos,
que puede incluir: (i) el gobierno, estructura organizacional, funciones y responsabilidades; (ii)
politicas, objetivos y estrategias implementadas para lograrlos; (iii) las capacidades, entendidas
en términos de recursos y conocimiento (vr.gr. capital, tiempo, personas, procesos, sistemas y
tecnologias); (iv) sistemas de informacion, flujos de informacion y procesos para la toma de
decisiones (tanto formales como informales); (v) la cultura de la organizacion; (vi) normas,
directrices y modelos adoptados por la organizacion; y (vii) formas y extension de las relaciones
contractuales.

Control: Politicas y procedimientos establecidos en la organizacion, que contribuyan a mitigar
los riesgos.

Contraparte: Hace referencia a cualquier persona natural o juridica con la que la organizacion
tenga vinculos comerciales, de negocios, contractuales o juridicos de cualquier orden. Podrian
ser contrapartes: los accionistas o socios, miembros de la Alta Direccién, colaboradores,
proveedores de bienes o servicios, contratistas, entre otros.

Criterio de segmentacién: Son caracteristicas que permiten evaluar a la contraparte de acuerdo
con su nivel de riesgo LA/FT/FPADM para luego ser clasificado en segmentos. Por ejemplo: |a
jurisdiccion (domicilio de la sociedad).

Debida diligencia: los principios de debida diligencia estan basados en los riesgos, y describen lo
gue unainstitucion debe considerar al iniciar unarelacion con el cliente, para determinar qué tipo
de actividades debe llevar a cabo para conocer el cliente. La debida diligencia se profundiza en
funcion de la calificacion del perfil de riesgo y puede considerar niveles como la Debida Diligencia
Simplificada, Debida Diligencia, Debida Diligencia Ampliada y Debida Diligencia Intensificada.
Debida Diligencia Ampliada o Intensificada: contempla, ademas de lo anterior, profundizar en el
conocimiento del cliente en determinados tipos de clientes o actividades, para lo cual la entidad
solicitara informacién adicional, independiente de la politica documental establecida para cada
producto, lo que permitira tener una adecuada razonabilidad acerca del origen y destino de los
fondos, del cumplimiento de los marcos regulatorios o de la adopcién de las buenas practicas en
materia de prevencion de LAFT/FPADM. También se conoce como medidas intensificadas.
Delito fuente: Se refiere a las actividades criminales o delitos previos que generan ingresos al
delincuente, los cuales debe posteriormente ingresar a la economia legal mediante esquemas de
lavado de activos.

Empresa: Hace referencia a una sociedad comercial, a una empresa unipersonal o a una sucursal
de sociedad extranjera.

Empresa o sociedad obligada: hace referencia a la Empresa que se encuentra obligada a darle
cumplimiento a lo previsto en el Capitulo X de la Circular Externa Basica Juridica No. 100-
000016 del 20 de diciembre de 2020 de la Superintendencia de Sociedades, como aquellas que
la modifiquen o complementen.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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4.26.

4.27.

4.28.

4.29.

4.30.

4.31.

4.32.
4.33.

4.34.

Evaluacién de Riesgos: Proceso de la organizacion para identificar y analizar riesgos relevantes
para el logro de sus objetivos, formando las bases para determinar como se deben administrar
los riesgos.
Factores de riesgo: Son los posibles elementos o causas generadoras del riesgo LA/FT/FPADM,
es decir, todo aquello que puede ocasionar que se presenten estos riesgos. se deben tener en
cuenta como minimo los siguientes:

o Clientes/usuarios

o Productos

e Canales de Distribucion

e Jurisdicciones
Se pueden considerar otros factores de riesgo, los cuales seran identificados a partir del
proceso de evolucion del contexto interno y externo.

Financiaciéndel Terrorismoo FT: Es el conjunto de actividades encaminadas a canalizar recursos
licitos oilicitos para promover, sufragar o patrocinar individuos, grupos o actividades terroristas.
En Colombia esta conducta esta penalizada en el articulo 345 del Cédigo Penal (Ley 1121 de
2006).

Financiamiento de la Proliferacién de Armas de Destruccién Masiva o FPADM: Es todo acto que
provea fondos o utilice servicios financieros, en todo o en parte, para la fabricacion, adquisicion,
posesion, desarrollo, exportacion, trasiego de material, fraccionamiento, transporte,
trasferencia, deposito o uso dual para propdsitos ilegitimos en contravencién de las leyes
nacionales u obligaciones internacionales cuando aplique®.

Funcionario: Trabajadores, incluyendo miembros de la Alta Direccion, estudiantes en practicay
aprendices de la organizacion.

Funcionario Publico: cualquier persona que actla con caréacter oficial o bajo la autoridad de un
gobierno (nacional, departamental, municipal, tanto a nivel centralizado como descentralizado)
para realizar responsabilidades gubernamentales en nombre del gobierno, agencia,
departamento, autoridad de regulacion, o de cualquier empresa comercial de propiedad del
Estado o controlada por el gobierno.

GAFI: Hace referencia al Grupo de Accidn Financiera Internacional.

GAFILAFT: Hace referencia al Grupo de Accién Financiera de Latinoamérica, organismo de base
regional del GAFI, creado en el ano 2000y en el cual hace parte Colombia

Herramienta de Consulta: Mecanismo tecnolégico a través del cual se realiza la consulta de las
contrapartes de la organizacion para determinar si se encuentran registradas en listas
restrictivas o cautelares.

3

https://www.uiaf.gov.co/sistema_nacional_ala_cft/lavado_activos_financiacion_29271/financiacion_proliferacion_armas_30

528
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4.35.

4.36.

4.37.

4.38.

4.39.

4.40.

4.41.

4.42.

443,
4.44.

Ingresos Totales: Son todos los ingresos reconocidos en el estado de resultados del periodo,
como principal fuente de informacién sobre la actividad financiera de la Organizacion para el
periodo sobre el que se informa. De acuerdo con los criterios de revelacion estos incluyen:
Ingresos de Actividades Ordinarias, otros ingresos, ganancias (otras partidas que satisfacen la
definicion de ingresos pero que no son Ingresos de Actividades Ordinarias) e ingresos
financieros.

Ingresos de Actividades Ordinarias: Son aquellos que se generan en el curso de las actividades
principales del negocio de la Empresa.

Jurisdiccién Territorial: hace referencia a las zonas geograficas identificadas como expuestas al
Riesgo de LAFT/FPADM, en donde la Empresa desarrolla su actividad.

LA/FT/FPADM: Hace referencia al Lavado de Activos, financiamiento del terrorismo vy
financiamiento de la proliferacion de Armas de Destruccion Masiva.

Lavado de Activos o LA: Hace referencia al delito regulado en el articulo 323 del Codigo Penal
colombiano (o0 a la norma que lo sustituya o modifique). El lavado de activos es el proceso
mediante el cual organizaciones criminales buscan dar apariencia de legalidad a los recursos
generados de sus actividades ilicitas.

Listas Cautelares o Restrictivas: Son aquellas bases de datos nacionales e internacionales que
recogen informacién, reportes y antecedentes de diferentes organismos, tratdndose de
personas naturales y juridicas, que pueden presentar actividades sospechosas, investigaciones,
procesos o condenas por los delitos de Lavado de Activos y Financiacion del terrorismo.

Hay varios tipos de listas de Riesgo como lo son:

Listas Restrictivas o Listas Vinculantes

Listas Sancionatorias Nacionales

Listas Sancionatorias Internacionales

Listas PEP o Listas de Personas Publicamente expuestas
Listas de Noticias

Listas de informaciéon General

Listas vinculantes: Son aquellas listas de personas y entidades asociadas con organizaciones
terroristas que son vinculantes para Colombia bajo la legislacion colombiana (articulo 20 de la
Ley 1121 de 2006) y conforme al derecho internacional, incluyendo pero sin limitarse a las
Resoluciones 1267 de 1999, 1373 de 2001, 1718 y 1737 de 2006, 1988 y 1989 de 2011,y
2178 de 2014 del Consejo de Seguridad de las Naciones Unidas, y todas aquellas que le sucedan,
relacionen y complementen, y cualquiera otra lista vinculante para Colombia (como las listas de
terroristas de los Estados Unidos de América, la lista de la Unién Europea de Organizaciones
Terroristasy la lista de la Union Europea de Personas Catalogadas como Terroristas).

Magnitud Impacto: Es la pérdida (monetaria o no monetaria) generada por la materializacion de
un riesgo, que puede ser medida de forma cualitativa y cuantitativa.

Mapa de riesgo o calor: Representacion gréafica del nivel de severidad de un riesgo.

Matriz de riesgo SAGRILAFT: Es una herramienta de trabajo utilizada para registrar, definir y
determinar el tratamiento de la totalidad de los riesgos a los que se podria ver expuesta la
organizacion, conforme los factores de riesgo identificados.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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4.45.

4.46.

4.47.

4.48.

4.49.

4.50.

4.51.

4.52.

Medidas Razonables: son las acciones suficientes, apropiadas y medibles en calidad y cantidad
para mitigar el Riesgo LA/FT/FPADM, teniendo en cuenta los riesgos propios de la Organizacion
y su materialidad.

Monitoreo: etapa donde debe compararse y hacer seguimiento de la evolucion del perfil de
riesgo Inherente y residual y en general del SARLAFT.

Oficial de Cumplimiento: Rol responsable designado® por la organizacion, el cual es el encargado
de promover, desarrollar y velar por el cumplimiento de los procedimientos especificos de
prevencion, actualizacion y mitigacion del Riesgo LA/FT/FPADM vy cuyo perfil se sefala dentro
del presente documento.

Operacién Inusual: Aquella operacion cuya cuantia o caracteristicas no guardan relacion con la
actividad econémica ordinaria o normal de la organizacion o, que por su ndimero, cantidad o
caracteristicas no se enmarcan dentro de las pautas de normalidad o practicas ordinarias de los
negocios en un sector, en una industria o con una clase de contraparte.

Operaciones Sospechosas: constituye una operacion sospechosa cualquier informacion
relevante sobre manejo de activos, pasivos u otros recursos, cuya cuantia o caracteristicas no
guarden relacion con la actividad econdmica de sus clientes, o sobre transacciones de sus
usuarios gue por su nimero, por las cantidades transadas o por las caracteristicas particulares
de las mismas, puedan conducir razonablemente a sospechar que los mismos estadn usando a la
entidad para transferir, manejar, aprovechar o invertir dineros o recursos provenientes de
actividades delictivas o destinados a su financiacion

Organos de Control: Corresponde a los érganos internos y externos de control, tales como la
auditoriainterna, el Comité de Auditoria de la organizaciony la Contraloria de Corficolombiana,
asi como entidades gubernamentales con facultades de control vy vigilancia tales como la
Superintendencia de Sociedades, entre otros.

Paises de mayor riesgo: se consideran paises de mayor riesgo los contenidos en los listados del
GAFI de pafses no cooperantes y jurisdicciones de alto riesgo.

Personas Expuestas Politicamente o PEP: se consideraran como PEP los servidores publicos de
cualguier sistema de nomenclatura vy clasificacién de empleos de la administracion publica
nacional y territorial, cuando tengan asignadas o delegadas funciones de: expedicion de normas
o regulaciones, direccion general, formulacion de politicas institucionales y adopcion de planes,
programas y proyectos, manejo directo de bienes, dineros o valores del Estado, administracion
de justicia o facultades administrativo sancionatorias, y los particulares que tengan a su cargo la
direccién o manejo de recursos en los movimientos o partidos politicos.

4a persona natural podré ser vinculada a través de un contrato laboral o un contrato de prestacion de servicios
y también podra estar asociada a una persona juridica que ofrezca este tipo de servicios.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
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4.53.

4.54.

4.55.

4.56.

4.57.

La calidad de Personas Expuestas Politicamente (PEP) se mantendra en el tiempo durante el
ejercicio del cargo y por dos (2) afios mas desde la dejacion, renuncia, despido o declaracién de
insubsistencia del nombramiento, o de cualquier otra forma de desvinculacion, o terminacion del
contrato".

Lo anterior de acuerdo con el decreto 830 del 26 de julio de 2021 del Departamento
Administrativo de la Presidencia de la Republica.

PEP de Organizaciones Internacionales: Son aquellas personas naturales que ejercen funciones
directivas en una organizacion internacional, tales como la Organizacion de Naciones Unidas,
Organizacion para la Cooperaciony el Desarrollo Econémicos, el Fondo de las Naciones Unidas
para la Infancia (UNICEF) y la Organizacién de Estados Americanos, entre otros (por ejemplo.
directores, subdirectores, miembros de junta directiva o cualquier persona gque ejerza una
funcion equivalente).

En ningun caso, dichas categorias comprenden funcionarios de niveles intermedios o inferiores.
Adicionalmente, se consideran PEP de organizaciones internacionales durante el periodo en que
ocupen sus cargos y durante los dos (2) anos siguientes a su dejacion, renuncia, despido, o
cualquier otra forma de desvinculacion.

PEP Extranjeras: Son aquellas personas naturales que desempefan funciones publicas
prominentes y destacadas en otro pais. En especial , las siguientes personas: (i) jefes de Estado,
jefes de Gobierno, ministros, subsecretarios o secretarios de Estado; (ii) congresistas o
parlamentarios; (i) miembros de tribunales supremos, tribunales constitucionales u otras altas
instancias judiciales cuyas decisiones no admitan normalmente recurso, salvo en circunstancias
excepcionales; (iv) miembros de tribunales o de las juntas directivas de bancos centrales: (v)
embajadores, (vi) encargados de negocios; (vii) altos funcionarios de las fuerzas armadas; (viii)
miembros de los érganos administrativos, de gestion o de supervision de empresas de propiedad
estatal y (ix) representantes legales, directores, subdirectores y/o miembros de las juntas
directivas de organizaciones internacionales.

En ningun caso, dichas categorias comprenden funcionarios de niveles intermedios o inferiores.
Adicionalmente, se consideran PEP extranjeros durante el periodo en que ocupen sus cargos y
durante los dos (2) afos siguientes a su dejacion, renuncia, despido, o cualquier otra forma de
desvinculacion

Politica LA/FT/FPADM: Son los lineamientos generales que debe adoptar la Organizacion para
gue esté en condiciones de identificar, evaluar, prevenir y mitigar el Riesgo LA/FT/FPADM vy los
riesgos asociados. Cada una de las etapas y elementos del SAGRILAFT debe contar con unas
politicas claras y efectivamente aplicables. Las politicas deben incorporarse en Manual
SAGRILAFT para que oriente la actuacion de los colaboradores de la Organizacion para el
funcionamiento del SAGRILAFT vy establecer consecuencias y las sanciones frente a su
inobservancia.

Probabilidad de Ocurrencia: Es la posibilidad de que un riesgo se materialice. Para determinar la
probabilidad, se puede utilizar el andlisis cualitativo o cuantitativo.

Productos: hace referencia a los bienes vy servicios que produce, comercializa, transforma u
ofrece la Empresa o adquiere de un tercero.
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4.58.

4.59.

4.60.

4.61.

4.62.

4.63.

Proveedor: Es aquella persona natural o juridica que vende un bien o que presta un servicio

requerido para la operacion de la organizacion.

Recomendaciones GAFI: son las 40 recomendaciones disefadas por el GAFI con sus notas

interpretativas, para prevenir el Riesgo de LA/FT/FPADM, las cuales fueron objeto de revisiéon

en febrero de 2012 y de actualizacion en junio de 2019. El resultado de esta revision es el
documento denominado “Estandares Internacionales sobre la Lucha Contra el Lavado de
Activos, el Financiamiento del Terrorismo vy el Financiamiento de la Proliferacién de Armas de
Destruccion Masiva.

Riesgo: Cualquier evento, amenaza, acto u omision que en alglin momento pueda comprometer
el logro de los objetivos estratégicos de la organizacion. No esta limitado a acontecimientos
negativos o eventos inesperados, incluye también la ausencia o desaprovechamiento de
oportunidades.

Riesgo de LA/FT/FPADM: Hace referencia a la posibilidad de pérdida o dafio que puede sufrir

una Empresa por su propension a ser utilizada directamente o a través de sus operaciones como

instrumento para el Lavado de Activos y/o canalizacion de recursos hacia la realizacion de
actividades terroristas o el Financiamiento de la Proliferacion de Armas de Destruccion Masiva,
o0 cuando se pretenda el ocultamiento de Activos provenientes de dichas actividades. Las
contingencias inherentes al LA/FT/FPADM se materializan a través de riesgos tales como el
Riesgo de Contagio, Riesgo Legal, Riesgo Operativo, Riesgo Reputacional y los demas a los que
se expone la Empresa, con el consecuente efecto econdmico negativo que ello puede representar
para su estabilidad financiera, cuando es utilizada para tales actividades.

Riesgo Inherente: Nivel de riesgo propio de la actividad de la organizacién, sin tener en cuentael

efecto delos controles.

Riesgos Asociados al Lavado de Activos y Financiacion del Terrorismo (LA/FT): Son los riesgos a

través de los cuales se materializa el riesgo de LA/FT; estos son: reputacional, legal, operativo y
de contagio.

- Riesgo Reputacional: Es la posibilidad de pérdida en que incurre la organizacion por
desprestigio, mala imagen, publicidad negativa, cierta o no, respecto de la instituciéon y sus
practicas de negocios, que cause pérdida de clientes, disminucién de ingresos o procesos
judiciales.

- Riesgo Legal Es la posibilidad de pérdida en que incurre la organizacion al ser sancionada u
obligada a indemnizar dafos como resultado del incumplimiento de normas o regulaciones
y obligaciones contractuales. El riesgo legal surge también como consecuencia de fallas en
los contratos vy transacciones, derivadas de actuaciones malintencionadas, negligencia o
actos involuntarios que afectan la formalizacién o ejecucion de contratos o transacciones.

- Riesgo Operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o
inadecuaciones, en el recurso humano, los procesos, la tecnologia, la infraestructura o por la
ocurrencia de acontecimientos externos. Esta definicion incluye el riesgo legal vy
reputacional, asociados a tales factores.

- Riesgo de Contagio: Es la posibilidad de pérdida que la organizacion puede sufrir, directa o
indirectamente, por una accién o experiencia de un vinculado. El relacionado o asociado
incluye personas naturales o juridicas o estructuras sin personeria juridica que tienen
posibilidad de ejercer influencia sobre la organizacion.
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4.64.
4.65.

4.66.

4.67.

4.68.

4.69.

4.70.

4.71.

Riesgo Residual: Es el nivel resultante del riesgo después de aplicar los controles,

ROS (Reporte de Operacion Sospechosa): Es el reporte de operaciones sospechosas, la cual hace
referencia a toda operacion que por su nimero, cantidad o caracteristicas no se enmarca dentro
del sistema vy practicas normales del negocio, de una industria o de un sector determinado v,
ademas que de acuerdo con los usos y costumbres de la actividad que se trate, no ha podido ser
razonablemente justificada.

El Reporte de una operaciéon sospechosa (ROS) lo presenta el Oficial de Cumplimiento ante la
UIAF (aplica para Proindesa y sus sociedades administradas (obligadas y no obligadas a
SAGRILAFT).

SAGRILAFT: Es el sistema de autocontrol y gestidon del riesgo integral de lavado de activos y
financiacion del terrorismo aplicable a las entidades obligadas por La Superintendencia de
Sociedades

Segmentacion: Es el proceso por medio del cual se lleva a cabo la separacion de factores de riesgo
en grupos homogéneos al interior de ellos y heterogéneos entre si. La separacion se fundamenta
en el reconocimiento de diferencias significativas en sus caracteristicas (criterios de
segmentacion).

Segmento: Conjunto o grupo de criterios o elementos mutuamente exclusivos, en una serie de
variables o meétricas que se determinan bajo los criterios de exposicion al riesgo de
LAFT/FPADM, dentro del proceso de segmentacion.

Senales de Alerta: son los eventos, hechos, situaciones, cuantias, indicadores cuantitativos y
cualitativos, razones financieras y deméas informacién que se determine como relevante, a partir
delos cuales se puede inferir oportunamente la potencial existencia de un hecho a situacion fuera
de lo normal. También permiten identificar de manera prospectiva comportamientos atipicos de
las variables relevantes, previamente determinadas por la entidad y en el desarrollo del sistema
de administracion de riesgo SAGRILAFT.

SIREL: Es el sistema de reporte en linea administrado por la UIAF. Es una herramienta WEB que
permite a las entidades obligadas cargar y/ reportar en linea la informacion de las obligaciones
establecidas en la normativa, de forma eficiente y segura, disponible las 24 horas del dia, 7 dias a
lasemanay 365 dias al ano,” de acuerdo con lo dispuesto por la mencionada entidad.

Para el caso de Proindesa y de las sociedades administradas no obligadas a SAGRILAFT, el
reporte de operaciones sospechas se realizara através de la paginaweb de la UIAF, sitio definido
paraatencién ala ciudadania.

Tipologfas: Es la descripciéon de las técnicas o practicas utilizadas por los delincuentes vy las
organizaciones criminales para dar apariencia de legalidad a los fondos de procedencia ilicita y
transferirlos de un lugar a otro o entre personas para dar apariencia de legalidad o financiar sus
actividades criminales.

> Tomado del Manual de Usuario del Sistema de Reporte en Linea SIREL de la UIAF, para mas informacion se recomienda visitar la pagina web de la UIAF
(https://www.uiaf.gov.co/)

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.




[ ] R
prOI néeso TERRORISMOY FINANCIAMIENTO DE LA
genieria «

MANUAL DEL SISTEMA DE AUTOCONTROLY | p3gina 11 de 54
GESTION DEL RIESGO INTEGRAL DE LAVADO

DE ACTIVOS, FINANCIAMIENTO DEL Versién: 05

besarrollo PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA Fecha: 17/11/2023
(SAGRILAFT)

4.72.

4.73.

4.74.

Tolerancia: Nivel aceptable de desviacion del riesgo seglin el apetito definido, en relacion con la

consecucion de los objetivos de negocio.

Unidad de Informacién y Anélisis Financiero- UIAF: Unidad Administrativa Especial creada por

medio de laley 526 de agosto de 1999 adscrita al Ministerio de Hacienda y Crédito Publico que

tiene como objetivo prevenir y detectar posibles operaciones de Lavado de Activos y

Financiaciéon del Terrorismo en diferentes sectores de la economia, para lo cual centraliza,

sistematizay analiza la informacién recaudada en desarrollo de lo previsto en los articulos 102 a

107 del Estatuto Organico del Sistema Financiero y sus normas remisorias, las normas

tributarias, aduaneras y demas informacion que conozcan las entidades del Estado o privadas

que pueda resultar vinculada con operaciones de lavado de activos.

Vinculados econdémicos: tendran la calidad de vinculados al conglomerado financiero de Grupo

AVAL quienes cumplan alguno de los siguientes criterios al menos frente a una de las entidades

gue haga parte de este:

a) Cualquier persona natural, persona juridica o vehiculo de inversion que, de manera directa o
indirecta, presente situacion de control respecto de una entidad del Conglomerado
Financiero de conformidad con los criterios previstos en los articulos 260y 261 del Codigo
de Comercio.

b) Cualquier persona natural, persona juridica o vehiculo de inversion que, de manera directao
indirecta, presente situacion de subordinacion respecto de una entidad del Conglomerado
Financiero de conformidad con los criterios previstos en los articulos 260 y 261 del Cédigo
de Comercio.

c) La persona natural, persona juridica o vehiculo de inversion perteneciente al mismo grupo
empresarial de acuerdo con la definicion del articulo 28 de la Ley 222 de 1995.

d) El o los participantes de capital o beneficiarios finales del 5% o més de la participacién en
alguna entidad del Conglomerado Financiero. Para tal efecto, no se computaran las acciones
sin derecho a voto.

e) Las personasjuridicas en las cuales alguna entidad del Conglomerado Financiero sea
beneficiaria real del 5% o mas de la participacion. Para tal efecto, no se computaran las
acciones sinderecho a voto.

5. MARCO NORMATIVO

5.1

Normasy Estandares Internacionales Sobre LA/FT/FPADM

Existen a nivel internacional acuerdos que relinen los principios y preceptos normativos sobre los
cuales se definen las relaciones entre paises y se establecen las responsabilidades y consecuencias que
derivan del tratamiento de diversos temas de importancia transnacional.

En este contexto, y sobre el sustento de normas, instrumentos de cooperacion y lineamientos de
politica publica, se ha estructurado el Sistema Internacional Antilavado de Activos y Contra la
Financiacién del Terrorismo LA/FT y de la Proliferacién de armas de destruccion masiva.

Colombia, através de diversas leyes vy sentencias de la Corte Constitucional, ha ratificado, entre otras,
las siguientes convenciones y convenios de Naciones Unidas, con el fin de enfrentar las actividades
delictivas relacionadas con el LA/FT/FPADM.
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e Convencién de Viena de 1988: Convencion de las Naciones Unidas Contra el Tréfico de
Estupefacientes y Sustancias Psicotropicas (Aprobada por la Ley 67 de 1993— Sentencia C-176
de 1994).

e Convenio de Naciones Unidas para la Represiéon de la Financiacién del Terrorismo de 1999:
(Aprobado por la Ley 808 de 2003 - Sentencia C-037 de 2004).

e Convencién de Palermo de 2000: Convencion de Naciones Unidas Contra la Delincuencia
Organizada (Aprobada por la Ley 800 de 2003 - Sentencia C-962 de 2003).

e Convenciéon de Mérida de 2003: Convencién de Naciones Unidas Contra la Corrupcion
(Aprobada por la Ley 970 de 2005— Sentencia C - 172 de 2006).

e Estandar Internacional (GAFI): El Grupo de Accién Financiera Internacional (GAFI) es un ente
intergubernamental establecido en 1989 por los Ministerios vy sus jurisdicciones Miembro. El
mandato del GAF| es fijar estandares y promover un esquema de medidas completo y consistente
que los paises deben implementar para combatir el lavado de activos y la financiacién del
terrorismo, asicomo también el financiamiento de la proliferacion de armas de destruccién masiva.
Por su parte, el GAFI disend las Recomendaciones GAFI, en las cuales dicho organismo
intergubernamental instd a los paises a identificar los Riesgos LA/FT/FPADM alos que se exponen
sus instituciones financieras y APNFD vy, con base en ese riesgo, adoptar medidas para la
mitigacion del mismo, con un enfoque de supervision basado en riesgos, con medidas mas flexibles
y acordes con la naturaleza de los riesgos debidamente identificados (Recomendacion GAFI No.
1).

La nota interpretativa de la Recomendaciéon GAFI No. 1 sefala que, al implementar un enfoque
basado en riesgo, las APNFD deben tener establecidos procesos para identificar, evaluar,
monitorear, administrar y mitigar los Riesgos LA/FT/FPADM. El principio general de un enfoque
basado enriesgo es que, cuando existan riesgos mayores se deben ejecutar medidas intensificadas
para administrar y mitigar esos riesgos; y que, por su parte, cuando los riesgos sean menores,
puede permitirse la aplicacion de medidas simplificadas. En todo caso no se permiten medidas
simplificadas cuando exista una sospecha de LA/FT/FPADM.

A su vez, la Recomendacion GAFI No. 15 insta a los paises a que tomen medidas para administrar
y mitigar los Riesgos LA/FT/FPADM asociados a los Activos Virtuales, para lo cual deben regular
a los proveedores de servicios de Activos Virtuales y, a fin de que se sujeten a sistemas de
monitoreo efectivo, cumplan con las Recomendaciones GAFI, entre estas, la de Debida Diligencia.
Adicionalmente, en la Recomendacién GAFI No. 28, literal b), se sefiala que los paises deben
asegurar que las APNFD, estén sujetas a sistemas eficaces de regulacion y supervision. Esta
actividad debe ser ejecutada por un supervisor o por un organismo autorregulador apropiado,
siempre que dicho organismo pueda asegurar que sus miembros cumplan con sus obligaciones
paracombatir el LA/FT/FPADM.

Finalmente, GAFI considera que para que un sistema de supervision tenga resultados efectivos,
los paises deben asegurar sanciones eficaces, proporcionales y disuasivas, ya sean penales, civiles
o administrativas, aplicables a las personas naturales o juridicas que incumplan con las medidas
paracombatir el LA/FT/FPADM, incluso a sus directores y a la Alta Direccion.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.




@
prOI néeso TERRORISMOY FINANCIAMIENTO DE LA
genieria &

MANUAL DEL SISTEMA DE AUTOCONTROLY | p3oina 13 de 54
GESTION DEL RIESGO INTEGRAL DE LAVADO

DE ACTIVOS, FINANCIAMIENTO DEL Versién: 05

besarrollo PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA Fecha: 17/11/2023
(SAGRILAFT)

5.2.

El Grupo de Acciéon Financiera de Latinoamérica (GAFILAT): Es una organizacion
intergubernamental de base regional que agrupa a 16 paises de América del Sur, Centroaméricay
América de Norte para combatir el lavado de dinero v la financiacion del terrorismo, a través del
compromiso de mejora continuade las politicas nacionales contraambos temasy la profundizacion
en los distintos mecanismos de cooperacion entre los paises miembros.

Comité de Basilea: Directriz para una “Adecuada gestion de los riesgos relacionados con el
blanqueo de capitales vy la financiacion del terrorismo”. Banco de Pagos internacionales - BPI
(enerode 2014).

Normatividad Nacional

El Consejo Nacional de Politica Econdmica y Social - CONPES aprobé el Documento CONPES
4042 del 9 de agosto de 2021: establece los lineamentos para el fortalecimiento del Sistema
Nacional Antilavado de Activos y contra la Financiacion del Terrorismo que se desarrollard entre
los afios 2021 - 2026. El objetivo de la nueva politica es mejorar la efectividad del Sistema
Nacional Antilavado de Activos y Contra la Financiaciéon del Terrorismo para prevenir, detectar,
investigar vy judicializar los fendmenos de Lavado de Activos, Financiacion del Terrorismo y
Financiacién de la Proliferacion de Armas de Destruccion Masiva, asi como perseguir los activos
producto de su comision en escenarios heterogéneos y cambiantes.

Alcanzar este objetivo permitird combatir con efectividad las economias ilicitas y lograr el
desmantelamiento de las organizaciones criminales.

El Consejo Nacional de Politica Econdmica y Social - CONPES aprobé el Documento CONPES
3793 del 18 de diciembre de 2013: establece los lineamentos para la puesta en marcha de la
Politica Nacional Antilavado de Activos y Contrala Financiacion del Terrorismo. Se trata de lograr
un sistema Unico, coordinado, dinamico y mas efectivo para la prevencion, deteccién, investigacion
y juzgamiento del lavado de activos y el financiamiento del terrorismo.

Ley 1186 de 2009, declarada exequible mediante la sentencia de constitucionalidad C-685 de
2009, se aprobd, entre otros, el "Memorando de entendimiento entre los gobiernos de los estados
del grupo de accién financiera de Sudamérica contra el lavado de activos (GAFISUD)", por medio
del cual se cred vy puso en funcionamiento el Grupo de Accidn Financiera de Sudamérica contra el
Lavado de Activos (hoy Grupo de Accién Financiera de Latinoamérica GAFILAT) vy se determind,
como objetivo, reconocer y aplicar las recomendaciones del GAFI contra el blanqueo de capitales
y las recomendaciones y medidas que en el futuro adopte ese organismo.

El articulo 20 de la Ley 1121 de 2006 regula el procedimiento para la publicacion y cumplimiento
de las obligaciones relacionadas con listas internacionales vinculantes para Colombia, de
conformidad con el Derecho Internacional, para lo cual dispone que "El Ministerio de Relaciones
Exteriores transmitira las listas de personas y entidades asociadas con organizaciones terroristas,
vinculantes para Colombia conforme al Derecho Internacional y solicitara a las autoridades
competentes que realicen una verificacion en las bases de datos con el fin de determinar la posible
presencia o transito de personas incluidas en las listas y bienes o fondos relacionados con estas"
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Ley 526 de 1999 - en su articulo 10, modificada por la Ley 1121 de 2006, sefala que las
autoridades que ejerzan funciones de inspeccion, vigilancia y control deben instruir a sus
supervisados sobre las caracteristicas, periodicidad y controles en relacion con la informacion por
reportar ala UIAF, de acuerdo con los criterios e indicaciones que se reciban de esa entidad.

Ley 599 de 2000 (Codigo Penal). Articulo 345, Financiacién de Terrorismo, modificado por el
articulo 16 delaley 1121 de 2006.

Ley 1708 de 2014 - Cédigo de Extincion de Dominio

Ley 222 de 1995 segun lo dispuesto en el articulo 84 y en el Decreto 1074 de 2015, corresponde
a la Superintendencia de Sociedades ejercer la vigilancia de las Empresas.

Decreto 1736 de 2020 - funcién de la Superintendencia de Sociedades frente a la supervision
sobre las medidas que deben adoptar para promover la transparencia y ética empresarial en sus
practicas de negocios.

Decreto 1068 de 2015, dispone que las entidades publicas y privadas pertenecientes a sectores
diferentes al financiero, asegurador y bursatil, deben reportar Operaciones Sospechosas a la
UIAF.

Circular Externa 100-000016 del 24 de diciembre de 2020 como aquellas que la modifiquen o
complementen: Circular Bésica Juridica, de Superintendencia de Sociedades de Colombia,
Capitulo X - Autocontrol y Gestion del Riesgo LA/FT y reporte de operaciones sospechosas a la
UIAF, como aquellas que la modifiquen o complementen.

Circular externa No 100-000008 del 11 de junio de 2021 como aquellas que la modifiquen,
complementen o sustituyan, donde se fija la “Politica de Supervisién del Régimen de Autocontroly
Gestion del Riesgo Integral de Lavado de Activos (LA) y Financiacion del Terrorismo (FT)”.
Circular 100-000015 del 24 de septiembre de 2021 por medio de la cual modifica ciertos
aspectos de la regulacion del Sistema de Autocontrol y Gestidn del Riesgo de Lavado de Activos,
Financiaciéndel Terrorismoy Financiamiento de la Proliferacion de Armas de Destruccion Masiva
(“SAGRILAFT”), establecida en la Circular Externa 100-000016 de 2020, modificada por la
Circular Externa 100-000004 de 2021, como aquellas que la modifiguen o complementen.
Decreto 830 de 2021: “por el cual se modifican y adicionan algunos articulos al Decreto 1081 de
2015, en lo relacionado con el régimen de las Personas Expuestas Politicamente (PEP)”.

6. PRINCIPIOS PARA LA ADMINISTRACION DEL RIESGO LA/FT/FPADM

La organizacion adopta como suyos los principios establecidos en el Procedimiento de Seguimiento a

la Gestion de Riesgos P-0206, sobre los cuales se fundamentay estructura su Sistema de Autocontrol
y Gestion del Riesgo Integral de Lavado de Activos, Financiacion del Terrorismo y Financiamiento de la

Proliferacion de Armas de Destruccion Masiva (SAGRILAFT).

Tales principios son expresiones de la Alta Direccién para identificar, valorar, tratar, monitorear y
comunicar los riesgos de LA/FT/FPADM, permitiendo la adecuada identificacion de controles que

mitiguen razonablemente los riesgos identificados.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copia fisica, sin el sello de copia controlada en color rojo, se
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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7. MODELO DE RIESGO LA/FT/FPADM CORPORATIVO

Este modelo Corporativo orienta a las entidades del grupo en la estandarizacion de las metodologias
parala administracion del Riesgo LAFT/FPADM, asegurando que las entidades atiendan los principios
y normatividad dispuestos por los 6rganos de control de cada pais y mitiguen el riesgo LAFT/FPADM.

Con este modelo las entidades de Grupo Aval cuentan con los elementos para realizar la gestion de los
riesgos de LAFT/FPADM alineado a las buenas practicas, dando cumplimiento el marco normativo

Este requisito debe considerarse una parte concreta de la obligacion general de las entidades de contar
con solidos programas de Gestion del Riesgo para tratar toda clase de riesgos, incluidos los riesgos
LAFT/FPADM. En este contexto, disponer de politicas y procesos adecuados exige la aplicacion de
otras medidas adicionales eficaces. Estas medidas también deben ser proporcionadas y estar en
funcion del riesgo, e informadas por la propia evaluacion que las entidades hacen de los riesgos
LAFT/FPADM (considerando su actividad principal y estructura). LAFT/FPADM.

8. SISTEMA DE AUTOCONTROL Y GESTION DEL RIESGO INTEGRAL DE LAVADO DE
ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIAMIENTO DE LA
PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA

8.1. Declaracién de Compromiso

La organizacion esta comprometida con una politica de cero tolerancia frente al riesgo de Lavado de
Activos, la Financiacién del Terrorismo vy la Financiacion de la Proliferaciéon de Armas de Destruccion
Masiva, por lo tanto, el compromiso de la Alta Direccion, asi como de las contrapartes de laorganizacion
(seglinapliguen), se enfocan en promover de una cultura contrael LA/FT/FPADM, que permita de igual
manera conducir los negocios y operaciones de la Organizacion con altos estandares éticos, dando en
todo sentido cumplimiento a las leyes y regulaciones vigentes.

Dicho compromiso se encuentra reflejado a través de la adopcién de los documentos:

DG-0101 Codigo de Buen Gobierno Corporativo
DG-0102 Cédigo de Eticay Conducta

DG-1006 Reglamento Interno de Trabajo
DG-0103 Politica Anticorrupcion

2Ll

8.2. Politicas generales del sistema

Como parte de los lineamientos, orientaciones y aspectos que hacen parte del SAGRILAFT de la
organizacion, se establecen las siguientes politicas:

e Es deber de la Alta Direccion, asegurar el cumplimiento de las normas encaminadas a prevenir,
detectar y controlar las actividades de LA/FT/FPADM en todas las operaciones o actividades de
negocio realizadas, con el propdsito de proteger laimagen v la reputacion de la organizacion.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(')digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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La organizacion adopta un Sistema de Autocontrol y Gestion del Riesgo Integral de Lavado de
Activos, Financiacion del Terrorismo vy Financiacion de la Proliferacién de Armas de Destruccion
Masiva (SAGRILAFT) que le permita prevenir que sus relaciones de negocio sean utilizadas como
medio para la comision de delitos de lavado de activos o para la financiacion de actividades
terroristas o de proliferacion de armas de destruccién masiva.
La organizacion se compromete a prestar su colaboracién con las autoridades competentes afin de
suministrarles, de acuerdo con las formalidades legales, la informacién que se requiera, para el
desarrollo de las investigaciones.
Sin perjuicio de la responsabilidad penal y demas acciones a que haya lugar, los miembros de la
organizacion serdn responsables disciplinariamente por el incumplimiento u omisién de los
mecanismos de control y prevencion de LA/FT/FPADM, conforme a las disposiciones establecidas
en el Cédigo de Eticay Conductay el Reglamento Interno de Trabajo de la Organizacion.
El Oficial de Cumplimiento debera rendir informes al Representante Legal de la Organizacion y/o
la Junta directiva o quien hagas sus veces en la Organizacién de forma semestral, sobre la
implementacion, desarrollo y avances del SAGRILAFT.
La consulta en listas restrictivas y cautelares debe ejecutarse de manera previa al establecimiento
de cualquier tipo vinculo comercial, de negocios, contractual o juridico de cualquier orden con
contratistas, proveedores, subcontratistas o terceros beneficiarios de donaciones, patrocinios,
programas de responsabilidad social, contribuciones publicas o politicas.
Cuando la organizacion requiera realizar transacciones especiales (fusiones, adquisicion de
negocios, asociaciones, uniones temporales, consorcios, etc.), debera identificar la contrapartey la
actividad econdmica que esta desarrolla, a fin de verificar la informaciéon necesaria para prevenir el
riesgo de LA/FT/FPADM vy de validar a las contrapartes involucradas (personas naturales vy
juridicas) en listas restrictivas y cautelares, previo a la realizacion de la transaccion.
La organizacion no establecera ninguna relacion de negocio o de cualquier otro tipo con personas
naturales o juridicas, que estén incluidas en las siguientes listas:

v Listade las Naciones Unidas (ONU).

v Listadel Consejo de Seguridad Nacional de Colombia.

v' Otras listas que por su naturaleza generen un alto riesgo de LA/FT/FPADM.
En caso de que se identifique coincidencia en dichas listas, el Oficial de Cumplimiento debera
informar a la UIAF a través del Reporte de Operaciones Sospechosas (ROS).
No se aceptardn ni mantendrdn como contrapartes de la organizacién a personas naturales o
juridicas registradas en listas restrictivas, o cuando sus Representantes Legales, miembros de
Junta Directiva, socios o accionistas que tengan el 5% o mas del capital social, aporte o
participacion, figuren en las mencionadas listas. En la medida en que sea juridicamente posible, |a
organizacion deberd adelantar la terminacion de los actos juridicos correspondientes.
La organizacion prevendra establecer relaciones comerciales con contrapartes, que tengan
negocios cuya naturalezadificulte la verificacion de la transparencia de la actividad, procedencia de
los recursos o que se rehusen a facilitar la informacion y la documentacion requerida en los
procedimientos internos.
Se deberad realizar una validacién anual de todas las contrapartes de la organizacion en listas
restrictivas y cautelares, para identificar si con posterioridad a su vinculacion, puedan estar
registradas en dichas listas.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
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MANUAL DEL SISTEMA DE AUTOCONTROLY | p3aina 17 de 54
GESTION DEL RIESGO INTEGRAL DE LAVADO

DE ACTIVOS, FINANCIAMIENTO DEL Versién: 05

[ ] R
p rOI n é e SQ TERRORISMO Y FINANCIAMIENTO DE LA
genieria & Desarrollo

PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA Fecha: 17/11/2023
(SAGRILAFT)

Todo contrato u orden de compra suscrita por la organizacion deberd contener clausulas de
compromiso de cumplimiento de las normas de prevencion del Lavado de Activos, Financiacién del
Terrorismoy Financiacion de la Proliferacion de Armas de Destruccion Masiva.

Los cargos responsables del conocimiento de las contrapartes de la organizacién deberan guardar
especial observancia a las alertas que se presenten durante el proceso de vinculacion vy el
mantenimiento de la relacion con la contraparte.

Los miembros de la organizacion se comprometen a participar en los programas de capacitacion
sobre el sistema de Autocontrol y Gestion de Riesgos Integral de LA/FT/FPADM.

Los miembros de la Alta Direccion y funcionarios de la organizacion deberan comunicar al Oficial
de Cumplimiento de forma completa y oportuna, cualquier hecho, conducta inusual o sefal de
alerta, que pueda estar relacionada con LA/FT/FPADM, independientemente del cargo, rol o
funciones, a través de los mecanismos establecidos en el Procedimiento de Reporte de Seriales de
Alerta y Monitoreo de LA/FT/FPADM P-0210.

Se debera guardar reserva de aquella informacion que haya sido reportada a las autoridades
competentes, asicomo lainformacién utilizada para el anélisis de operaciones inusualesy el reporte
de operaciones sospechosas ante la UIAF, en caso de presentarse.

No se podra dar a conocer la informacion a las personas que hayan efectuado o intenten efectuar
operaciones sospechosas, que estas se han reportado a la UIAF, asi como las solicitudes que hagan
las autoridades competentes y se debera guardar reserva sobre dicha informacion.

La informacion objeto de las consultas en listas cautelares y restrictivas es de caracter interno, de
uso exclusivo y confidencial de la organizacion, por lo tanto, el resultado de la herramienta de
consulta no puede ser proporcionado mediante ninglin medio a personas o entidades externas. En
caso de que un érgano de control requiera evidencia de las consultas realizadas, la evidencia solo
podré ser proporcionada con el visto bueno del Oficial de Cumplimiento.

Lainformacién suministrada por las contrapartes deberd ser actualizada minimo unavez al ano, con
el propdsito de conocer los posibles cambios en sus actividades.

Los funcionarios que se relacionen de manera directa con las contrapartes deberdn asegurarse de
que se cumplan las politicas y procedimientos establecidos por la organizacion y que se suministre
la totalidad de la informacién requerida de acuerdo con la transaccion a realizar y se documente
segun lo definido en los procedimientos internos.

La prevencion, deteccién y monitoreo del riesgo de LA/FT/FPADM abarca todas las operaciones
realizadas por la organizacion, asi como aquellos bienes y/o servicios que demanda para el
desarrollo de su objeto de negocio.

Se prohibe larealizacion de actividades, negocios y/o contratos sin que exista el respectivo soporte
debidamente fechado y autorizado por quienes intervienen en el proceso. Por lo cual, todas las
actividades de negocio y/o contratos suscritos por la organizacion, deberdn contener los
documentos vy soportes que los evidencien, estos documentos deberan contener datos como:
fecha, valor, descripcion, autorizaciones, entre otros, de acuerdo con los procedimientos internos
fijados por la Organizacion.

Se deberd realizar la revision y actualizacion minimo anualmente o cuando asi se considere
pertinente del Sistema de autocontrol y gestion del riesgo integral de LA/FT/FPADM, en cuanto a
laidentificacion de nuevos factores de riesgo o nuevos escenarios de LA/FT/FPADM (incluidos sus
riesgos), que por la ejecucion del objeto social puedan exponer a la Organizacion.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
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e Enelcasodeque,al 31 dediciembre de cualquier aflo, una organizacion Obligada dejare de cumplir
con los requisitos previstos en el Capitulo X de la Circular Juridica de la Superintendencia de
sociedades, tal Organizacion Obligada debera cumplir con un periodo minimo de permanencia
adicional de: (i) tres (3) afios a partir de dicha fecha, para el SAGRILAFT; v (ii) un (1) afio a partir de
dicha fecha, para el Régimen de Medidas Minimas, de modo que seguira estando obligada en los
términos del este Capitulo X, por tal periodo.

8.3. Obijetivos del sistema de autocontrol y gestion del riesgo integral de LA/FT/FPADM

Las politicas mencionadas anteriormente, deben permitir el eficiente, efectivo y oportuno
funcionamiento del sistema y traducirse en reglas de conducta y procedimientos que orienten a la
actuacion de la organizacion, miembros de la Alta Direccidn, funcionarios y demés contrapartes.

Por lo anterior, se establecen los siguientes objetivos:

e Permitir a la organizacién desarrollar sus negocios bajo practicas seguras y responsables, en
relaciéon con las medidas de autocontrol y gestion del riesgo integral de Lavado de Activos, de la
Financiaciéndel Terrorismoy la Financiacion de la Proliferacion de Armas de Destruccion Masiva.

e Prevenir queeneldesarrollode las actividades realizadas por la organizacion se tengan relaciones
de negocio con contrapartes que desempernien actividades de caracter ilicito.

e Detectar y reportar ante las autoridades competentes, las operaciones que se pretendan realizar
0 se hayan realizado, para intentar dar apariencia de legalidad a las operaciones vinculadas a
LA/FT/FPADM.

Siguiendo los lineamientos y mejores practicas internacionales, Grupo Aval orienta a sus entidades

obligadas y no obligadas para que dentro de sus politicas, normas, procesos y controles preventivos y

detectivos asociados al riesgo del LA/FT/FPADM, apliquen las recomendaciones expedidas por el

Grupo de Acciéon Financiera Internacional (GAFI).

Asimismo, Grupo AVAL define, comparte y adopta las mejores practicas a ser implementadas por las

Entidades, de manera que sean consistentes con recomendaciones internacionales tales como la

‘Adecuada gestién de los riesgos relacionados con el blanqueo de capitales, la proliferacion de armas

de destruccion masiva y la financiaciéon del terrorismo” propuesta por el Comité de Basilea (Banco de

Pagos internacionales — BPI), y las de otros organismos internacionales.

8.4. Principios Metodoldgicos del SAGRILAFT

Los principios metodoldgicos del sistema son los siguientes:

1. La organizacion reconoce el SAGRILAFT como una herramienta gerencial para la toma de
decisiones, mas no como un mecanismo para eliminar de manera absoluta la ocurrencia de riesgos.

2. Laocurrenciacierta de unaoperaciéon de LA/FT/FPADM no implica la existencia de una falla en el
sistema.

3. Los controles deben mitigar el riesgo de lavado de activos, financiacion del terrorismo y
financiacion de la proliferacion de armas de destruccion masiva.

4. Laobligacion de la organizacion en la gestion del riesgo de Lavado de Activos, de la Financiacion
del Terrorismoy la Financiacion de la Proliferacion de Armas de Destruccion Masiva es de medio,
mas no de resultado.

5. Los controles existentes son de tipo preventivo y detectivo.
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9. ESTRUCTURA ORGANIZACIONAL DEL SAGRILAFT

Conelfinde garantizar un adecuado funcionamiento del SAGRILAFT en la organizacion, se ha definido
un modelo organizacional acorde a las exigencias normativas, en el cual se incorpora ala Alta Direccion,
el Oficial de Cumplimiento y todas las areas relacionadas con las principales operaciones con las

contrapartes.
Es importante tener en cuenta que la gestion del riesgo de LA/FT/FPADM es una funcion inherente a

todos los miembros de la organizacion y de sus 6rganos de control. La estructura organizacional es la
siguiente:

Junta Directiva
Comité de Auditoria | Segundg___Ljnea
1 Tercera Linea
i
E Presidencia

|
Auditoria Interna |

Direccién de Riesgos (Oficial de Cumplimiento)

e e rencia Juiridica Coporativa

Gerencia Juridica Administrativista
e orencia de Litigios

- - - - - 1 = i ™, < (3 i 1
Vicepresidencia Financiera y Administrativa Vicepresidencia Nuevos Proyectos e Ingenieria

Asimismo, la estructura general de responsabilidades establecida por |la organizacion para prevenir que
sea utilizada como instrumento para el lavado de activos, financiacion del terrorismo vy la financiacion
de la proliferacion de armas de destruccion masiva, sigue la metodologia de las tres lineas, tal como se
establece en el Procedimiento de Seguimiento a la Gestion de Riesgos P-0206.

9.1. Responsabilidades sobre la ejecuciéon y cumplimiento del SAGRILAFT

A continuacion, se describen las responsabilidades que tienen todos los miembros de la organizacion
frente a la ejecucion y cumplimiento de las politicas del SAGRILAFT:

e Junta Directiva o maximo érgano social

— Establecer las politicas para el Sistema de Autocontrol y Gestién del Riesgo Integral de Lavado de
Activos Financiamiento del Terrorismo y financiamiento de la proliferacion de armas de
destruccion masiva (SAGRILAFT).

— Emitir las directrices en la gestion de prevencion de LA/FT/FPADM.

— Aprobar el SAGRILAFT y sus actualizaciones, presentadas por el representante legal y el Oficial
de Cumplimiento.
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— Aprobar el presente manual y sus actualizaciones.

— Designar al Oficial de Cumplimiento vy su suplente (cuando asi los Organizacion lo considere
pertinente), de conformidad con las calidades vy requisitos requeridos para ocupar dicho cargo,
dejando constancia en la respectiva acta.

— Verificar que el Oficial de cumplimiento cuente con la disponibilidad y capacidad necesaria para
desarrollar sus funciones.

— Supervisar y exigir el cumplimiento del sistema de autocontrol y gestion del riesgo integral
LA/FT/FPADM al Representante Legal y Oficial de Cumplimiento.

— Comprender claramente los riesgos LA/FT/FPADM.

— Analizar pronunciarse oportunamente y dejar constancia en la respectiva acta, sobre los informes
de funcionamiento del SAGRILAFT, sobre las propuestas de correctivos y actualizaciones que
presente el Oficial de Cumplimiento o Representante Legal, tomando las decisiones
correspondientes a la totalidad de temas alli tratados.

— Analizar oportunamente los reportes y solicitudes presentados por el Representante Legal de la
Organizacion

— Pronunciarse y hacer seguimiento sobre los informes presentados por la Revisoria Fiscal, el
Auditor Interno, la Contraloria Corporativa de Corficolombiana u otros entes de control, que
tenganrelacion conlaimplementaciony el funcionamiento del SAGRILAFT, y hacer el seguimiento
alas observaciones o recomendaciones incluidas, dejando expresa constancia de estas actividades
en el actarespectiva.

— Ordenar vy garantizar los recursos técnicos, logisticos y humanos necesarios para implementar y
mantener en funcionamiento el SAGRILAFT, segln los requerimientos que para el efecto realice
el Oficial de Cumplimiento.

— Establecer pautas y determinar los responsables de realizar auditorias sobre el cumplimiento y
efectividad del SAGRILAFT en caso de que asi se defina.

— Velar porque los riesgos de LA/FT/FPADM sean gestionados, incidentes reportados o
investigados y acciones sancionadas.

— Hacer seguimiento al perfil de riesgo inherente y residual de LA/FT/FPADM.

— Asegurar que los riesgos residuales se encuentren en los niveles de aceptacion de acuerdo a las
politicas de la Organizacion

— Establecer los criterios para aprobar la vinculacion de Contraparte cuando sea una PEP.

— Constatar que la Organizacion, el Oficial de Cumplimiento y el Representante Legal desarrollan
las actividades designadas en el SAGRILAFT.

e Comité de Auditoria

— Revisar los procedimientos de cumplimiento legal y regulatorio adelantado por la organizacion.

— Evaluar los niveles de riesgo residual asumidos por la Alta Direccion, que la auditoria interna haya
considerado como inaceptables e informarlos a la Junta Directiva o al maximo 6rgano social.

— Evaluar los informes de control interno practicados por los auditores internos vy revisoria fiscal,
verificando que la Alta Direccidn haya atendido sus sugerencias y recomendaciones.
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Representante Legal

Presentar con el Oficial de Cumplimiento, el Manual del SAGRILAFT vy sus actualizaciones para
aprobacion por parte de la Junta Directiva o quien haga sus veces en la Organizacion

Estudiar los resultados de la evaluacion del Riesgo LA/FT/FPADM efectuada por el Oficial de
cumplimiento vy establecer los planes de accidon que correspondan.

Verificar que el Oficial de Cumplimiento cuente con la disponibilidad y capacidad necesaria para
desarrollar sus funciones.

Prestar efectivo, eficiente y oportuno apoyo al Oficial de Cumplimiento en el disefo, direccion,
supervision, y monitoreo del SAGRILAFT

Presentar cuando lo estime pertinente, los reportes, solicitudes, alertas y recomendaciones a la
Junta Directiva o quien haga sus veces sobre el SAGRILAFT.

Asegurarse de que las actividades que resulten del desarrollo del SAGRILAFT se encuentren
debidamente documentadas, de modo que se permita que la informacion responda a unos criterios
de integridad, confiabilidad, disponibilidad, cumplimiento, efectividad, eficiencia vy
confidencialidad.

Proveer de manera eficiente los recursos determinados por la Junta Directiva o maximo érgano
social para implementar y mantener en funcionamiento el SAGRILAFT, tanto técnicos, fisicos,
tecnolégicos, como humanos.

Certificar ante la Superintendencia de Sociedades el cumplimiento del SAGRILAFT, cuando esta
asilorequiera (aplica para la organizaciones Obligadas).

Velar por el cumplimiento del Manual SAGRILAFT y de las instrucciones que, en esta materia, sean
aprobadas por la Junta Directiva o maximo 6rgano social.

Rendir informes semestrales ala Junta Directiva o maximo érgano social sobre laimplementacion,
desarrollo y avances del Sistema de Autocontrol y Gestion del Riesgo Integral de LA/FT/FPADM,
con base en los informes presentados por el Oficial de Cumplimiento, asi como su incorporacién a
los informes de gestion anual.

Evaluar los informes presentados por la Auditoria Interna o la Revisoria Fiscal o entes de control y
adoptar las medidas correspondientes.

Evaluar el riesgo de LA/FT/FPADM cuando se incursione en nuevos Negocios, se o se incursione
en nuevas jurisdicciones.

Establecer los criterios para aprobar la vinculacion de Contraparte cuando sea una PEP

Facilitar laimplementacion y seguimiento de planes de mitigacion a las debilidades identificadas.
Brindar colaboracion y apoyo al Oficial de Cumplimiento y evaluar las recomendaciones e
informes que este le presente.

Oficial de Cumplimiento (Principal o Suplente).

Las responsabilidades y funciones del Oficial de Cumplimiento corresponden a:

Participar activamente en los procedimientos de disefo, direccion, implementacion, auditoria,
verificaciéon del cumplimiento y monitoreo del SAGRILAFT.
Velar por el cumplimiento efectivo, eficiente y oportuno del SAGRILAFT.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
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Presentar, en forma semestral, informes a la Junta Directiva o maximo érgano social, en los cuales

se refiera como minimo a los siguientes aspectos:

o Evaluaciony andlisis sobre la eficienciay efectividad del SAGRILAFT.

o Losresultados de la gestion desarrollada durante el periodo reportado.

o Evolucion individual y consolidada de los perfiles de riesgo.

o Pronunciamientos o requerimientos realizados por los entes de control: Auditoria Interna,
Revisoria Fiscal, Superintendencia de Sociedades, Fiscalia, UIAF u otras autoridades
competentes.

o Cumplimiento que ha dado la Organizaciéon en relacion con el envio de los reportes a las
diferentes autoridades.

o Resultados de los correctivos ordenados por la Junta Directiva u drgano que haga sus veces.

o Propuestas de mejora al SAGRILAFT.

Proponer ala Junta Directiva o maximo érgano social y al Representante Legal la actualizacion del

Manual SAGRILAFT, cuando las circunstancias lo requieran y por lo menos una vez cada dos (2)

anos.

Coordinar el desarrollo de programas internos de capacitacion referentes a los temas del

SAGRILAFT.

Actuar de manera honestay transparente, rechazando toda conducta ilegal o fraudulenta frente a
cualguier operacién que tenga que ver con el relacionamiento con contrapartes.

Velar porque los riesgos sean gestionados, los incidentes sean reportados y evaluados, de acuerdo
conlo definido en el presente Manual y que las acciones sean sancionadas (para aguellos casos que
serequieran).

Presentar al Representante Legal los requerimientos de recursos informéaticos, tecnoldgicos,

fisicos y humanos necesarios para el cumplimiento de sus funciones.

Evaluar los informes presentados por la Auditoria Interna o quien haga sus veces y los informes

que presente el Revisor Fiscal o la Auditoria Externa, si es del caso, y adoptar las medidas

razonables del caso frente a las deficiencias informadas. Si las medidas que deben ser adoptadas
requieren de una autorizacion de otros érganos, debera promover gue estos asuntos sean puestos
en conocimiento de los érganos competentes.

Certificar ante la Superintendencia de Sociedades el cumplimiento de lo previsto en el Capitulo X

de la Circular Béasica Juridica emitida por este ente de control, en los términos dispuestos por la

normatividad vigente.

Verificar el cumplimiento de los procedimientos de debida diligencia y debida diligencia
intensificada, aplicables a la Organizacion.

Velar por el adecuado archivo y preservacion de los soportes documentales y demés informacion
relativa a la gestiony prevencion del Riesgo LA/FT/FPADM.

Disefar y actualizar las metodologias de clasificacion, identificacion, medicién y control del

SAGRILAFT.

Realizar la evaluacion del riesgo LA/FT/FAPDM a los que se encuentra expuesta la Organizacion.

Realizar el monitoreo al SAGRILAFT y seguimiento a las sefales de alerta, a efectos de identificar

operaciones inusuales y/o sospechosas.

Realizar el reporte de las operaciones sospechosas ante la UIAF vy cualquier otro reporte o informe

requeridos, en los términos del Capitulo X de la Circular Basica Juridica emitida por la

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copia fisica, sin el sello de copia controlada en color rojo, se
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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Superintendencia de Sociedades e informar sobre el particular al Representante Legal de la
Organizacion.

— Atender y coordinar cualguier requerimiento, solicitud o diligencia de autoridad judicial o
administrativa en materia de prevencion y control de actividades delictivas.

— Conocer las denuncias, inquietudes o dilemas que se presenten en la Organizacion en relacién con
elriesgode LA/FT/FPADM.

El perfil, atribuciones, inhabilidades, incompatibilidades y situaciones de conflicto de interés definidos

parael Oficial de Cumplimiento se documentanenel DG-0229 Requisitos del Oficial de Cumplimiento.

e Auditor Interno

— Evaluar la efectividad y cumplimiento del SAGRILAFT en la organizacion.

— Informar sobre los resultados de la evaluacion del SAGRILAFT al Representante Legal, al Comité
de Auditoria, al Oficial de Cumplimiento vy a la Junta Directiva o maximo érgano social (seguin
corresponda).

e Revisoria Fiscal

Las funciones de este 6rgano se encuentran expresamente sefaladas en la ley, en particular el articulo
207 del Cédigo de Comercio®. En consecuencia, debera:

— Establecer unos controles que le permitan evaluar el cumplimiento de las normas sobre
LA/FT/FPADM.

— Reportar a la UIAF las operaciones sospechosas que detecte en cumplimiento de su funcion de
revisoria fiscal.

— Denunciar ante las autoridades penales, disciplinarias y administrativas, la presunta realizacion de
undelito contrael orden econdmicoy social, como el de LA, que detecte en el ejercicio de su cargo,
aun, a pesar del secreto profesional. También deberan poner estos hechos en conocimiento de los
organos sociales y de la administracion de la Organizacion.

Las demés inherentes al desarrollo de su actividad que guarden relaciéon con SAGRILAFT.

e Todos los funcionarios

— Dar cumplimiento a las politicas y procedimientos dispuestos en el Manual SAGRILAFT, de
conformidad con sus funciones y responsabilidades.

— Acatar los principios éticos v las normas de conducta contenidos en el Cédigo de Eticay Conducta
y Cédigo de Buen Gobierno y demés Politicas establecidas por la Organizacion.

6 El cual sefala, especialmente, la relacionada con la obligacion de reporte a la UIAF de las Operaciones Sospechosas, cuando
las adviertan dentro del giro ordinario de sus labores, conforme lo sefala el numeral 10 de dicho articulo.

Para efectos de lo previsto en el numeral 10 del articulo 207 citado, el revisor fiscal debe solicitar usuarioy contrasefa en el
SIREL administrado por la UIAF, para el envio de los ROS

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
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— Conoceryentender el alcance y sus responsabilidades frente al Sistema de Autocontrol y Gestidn
Integral del Riesgo de LA/FT/FPADM.

— Procurar que los registros o soportes de informacion utilizados en el SAGRILAFT cumplan con los
criterios de integridad, confiabilidad, disponibilidad, efectividad, eficienciay confidencialidad de la
informacion alli contenida.

— Asistir alas capacitaciones sobre LA/FT/FPADM gue sean programadas.

— Reportar al Oficial de Cumplimiento de forma completa y oportuna, cualguier hecho, conducta
inusual o senal de alerta, que pueda estar relacionada con LA/FT/FPADM.

— Asegurar la gestion de riesgos de LA/FT/FPADM dentro de los procesos, actividades u
operaciones a su cargo, de acuerdo con lo definido en Manual SAGRILAFT.

— Ejecutar los procedimientos definidos por la organizaciéon para el debido conocimiento de las
contrapartes.

— Velar porque se cumplan los procedimientos establecidos por la Organizacion para la vinculacion
y actualizacion de informacion.

— Asegurar que previo a la realizacion de cualquier transaccion o vinculacion de contrapartes, se
solicite la validacion de los terceros en listas restrictivas o cautelares, de acuerdo con el
procedimiento definido para tal fin.

— Acatar los deberes de reserva de la informacion definidos en el presente Manual.

10. ESTRUCTURA DEL SISTEMA DE AUTOCONTROL Y GESTION INTEGRAL DEL RIESGO DE
LAVADO DE ACTIVOS, DE LA FINANCIACION DEL TERRORISMO Y LA FINANCIACION DE
LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA- SAGRILAFT.

10.1. Etapasy elementos del sistema

El sistema de la organizacion se compone de etapas y elementos. Las etapas son los pasos sistematicos
e interrelacionados mediante los cuales se gestiona el riesgo de LA/FT/FPADM; los elementos son el
conjunto de componentes o actividades a través de los cuales se instrumenta de forma organizada y
metoddica la gestion del riesgo de LA/FT/FPADM, por ejemplo, politicas, procedimientos,
documentacion, estructura organizacional, divulgacion, capacitacion, entre otros.

De acuerdo con lo anterior, el sistema contiene los mecanismos para revisar regularmente sus etapas
y elementos a fin de realizar los ajustes necesarios para su efectivo, eficiente y oportuno
funcionamiento, este abarca todas las actividades que se realizan en la organizacion en el desarrollo de
su objeto social.

Dentro de la estructura del Sistema, se establecen las siguientes etapas con base en las
recomendaciones de Negocios Responsables y Seguros -NRS de la UNODC- Oficina de las Naciones
Unidas Contra la Droga vy el Delito, AS/NZS 4360 (Estandar Australiano) y la norma de gestion de
riesgos 1ISO 31000:2019, el cual se describe a continuacion:

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
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ETAPA 1.
DIAGNOSTICO

ETAPA 6.
SEGUIMIENTO O
MONITOREO

ETAPA Z.
IDENTIFICACION DE
RIESGOS DE LA/FT

ETAPAS SAGRLAFT

ETAPA 3. MEDICION

ETAPAS.
DIVULGACION Y
DOCUMENTACION

DE LOS RIESGOS

10.2. Etapa |: Diagndstico

Esta etapa comprende:

ETAPA 4. ADOPCION
DE CONTROLES

7 LA/FT

e Determinar el contexto externo e interno de la organizacion: este andlisis se realiza bajo la
consideracién de los siguientes aspectos:

- Direccionamiento estratégico: estrategia, mision, visién, objetivos organizacionales.

- Contexto interno: estructura de la organizacién, cultura organizacional, modelo de
operacion, sistemas de informacion, cambios presentados en los procesos.

- Contexto externo: Factores politicos, econdmicos, sociales, tecnoldgicos, ambientales vy
legales, de acuerdo con el entorno en el que desarrolla su operacion.

El anélisis de estos factores se documenta en el Formato Contexto Externo e Interno de /a

organizacion F-0203.

e Determinar los factores de riesgo de LA/FT/FPADM: andlisis mediante el cual la organizacion
identifica los factores de riesgo de LA/FT/FPADM, aplicables que son objeto de administracion y

control dentro del sistema.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copia fisica, sin el sello de copia controlada en color rojo, se
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Los factores de riesgo de LA/FT/FPADM de la organizacion son los siguientes:

Factor de Riesgo para

Factor de Riesgo Alcance o
la organizacién

« Accionistas o socios’.

*  Miembros de la Alta Direcciéon

*  Proveedores y/o Contratistas u otros
terceros, por ejemplo, receptores de

Contrapartes donaciones, patrocinios, Si
contribuciones publicas o politicas,
programas de responsabilidad social
(cuando aplique).

» Colaboradores (cuando aplique)

Productos La organizacién no ofrece productos. No
Canales de La organizacion no cuenta con canales de

o RN No
Distribucion distribucion

Corresponde a las areas geograficas en las

Jurisdiccion . Si
cuales la empresa desarrolla su actividad.

En conclusion, los “factores de riesgo de LA/FT/FPADM” en el sistema de la organizaciéon son:
“Contrapartes”y “Jurisdiccion”.

10.3. Etapa Il: Identificacién de riesgos

Haciendo uso de la metodologia de identificacion de Riesgos ISO 31000, y la metodologia corporativa
de Cadena de valor, la Organizacion determina que los 3 riesgos inherentes al desarrollo de sus
actividades y utilizados para la gestion del sistema de administraciony el relacionamiento con terceros
son:

1) Lavado de Activos

2) Financiacion del terrorismo

3) Financiacion de la proliferacion de armas de destruccion masiva

De esta manera, la organizacion podra tener en cuenta las siguientes fuentes de informacion:

Contexto externo e interno de la organizacion.

Factores de riesgo aplicables.

Tipologias de LA/FT/FPADM.

Senales de alerta LA/FT/FPADM identificados por la Organizacion.
Hallazgos de las auditorias internas y/o externas realizadas a la organizacion.

7 Aplica cuando los accionistas o socios no hagan parte del mismo grupo empresarial.
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e |dentificaciony andlisis de nuevos procesos en la Organizacion.

e Directrices y lineamientos definidos por casa matriz en relacion con la gestién del riesgo de
LA/FT/FPADM.
Historial de eventos relevantes

e Segmentacion de contrapartes

Para la identificacion de riesgos, se deberan considerar los siguientes aspectos:

e Qué: Eventos que podrian ocurrir en la organizaciony las areas afectadas-

e (Como: Situaciones que podrian originar, facilitar o intermediar para que se materialice el riesgo
(causa).

e Consecuencias: Impactos que podrian darse en la organizacion.

e Factor de Riesgo que se considera fuente.

Enladescripcion del riesgo se deberdn tener en cuenta las siguientes caracteristicas:

Qué (evento) + Como (causa) + Consecuencia (impacto). Estos riesgos y sus caracteristicas se registran
enel Formato F-0233 Matriz de Riesgo SAGRILAFT. correspondiente.

La identificacion de los Riesgos es responsabilidad tanto de la primera como de la segunda linea, con
base en juicio experto, en informacién y tendencias del mercado y en la evolucién propia de la
Organizacion.

10.3.1. Segmentacion de factores de riesgo LA/FT/FPADM

La segmentacion de factores de riesgo es un proceso que permite definir grupos dentro de los mismos
de acuerdo con las caracteristicas particulares de cada uno de ellos, garantizando homogeneidad al
interior de los segmentos y heterogeneidad entre ellos. A través de la segmentacion de los factores de
riesgo identificados, la organizacién establece caracteristicas usuales en las contrapartes, determina
el perfil de riesgo de LA/FT/FPADM vy detecta operaciones inusuales o sefales de alerta. Estas
caracteristicas son fuente para identificar riesgos propios del contexto de la organizacion, los cuales
se registran en la matriz correspondiente.

1032 Metodologia de segmentacion

La metodologia utilizada en la organizacion para la implementacion de la segmentacion es cualitativay
descriptiva, esta se definio teniendo en cuenta la naturaleza del negocio y sus operaciones, asi como
las fuentes de informacion disponibles.

La Direccion de Riesgos de la Organizacion, deberd aplicar la metodologia de segmentacion (DG-0214
- Metodologia de Segmentacion de factores de Riesgos LA/FT/FPADM) para determinar el nivel de
riesgo LA/FT/FPADM de la contraparte, cada vez que se presente la vinculacion o actualizacion de la
informacion o cuando se modifiquen o se identifiquen nuevas caracteristicas y particularidades en los
factores de riesgo. La segmentacion se realiza sobre la totalidad de la poblacion de los factores de
riesgo de la Organizacion.
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10.3.3. Criterios de segmentacion

El factor de riesgo de LA/FT/FPADM principal para la aplicacion de la metodologia de segmentacion
son las “Contrapartes”, las “Jurisdicciones”, seran tratadas como un criterio para la segmentacion del
riesgo de LA/FT/FPADM de las contrapartes.

Para la determinacion del perfil de riesgo de la contraparte, se consideraran los criterios de
segmentacion para cada uno de los factores de riesgo:

de donaciones, patrocinios,
contribuciones publicas o
politicas, programas de
responsabilidad social (cuando
aplique).

Fac;tor ce Alcance Criterio de Segmentacion
Riesgo
Accionistas o socios (cuando no e (Cargoodesignacion
hacen parte del mismo grupo e (Calidad orelacionamiento con
empresarial), Miembros de Alta PEP’s
Direcciony Colaboradores
e Areageogréfica
Proveedores, contratistas u otros e Actividad econdmica (CIIU)
Contrapartes terceros (por ejemplo, receptores : Rango de lacompra

Productos y Servicios Ofrecidos
por el Terceros.

Calidad o relacionamiento con
PEP’s

Valor de los Activos

Sociedades administradas, filiales
y vinculadas

Actividad econémica (ClIU)
Valor de los Activos

e Area Geogréfica: hace referencia a la zona geogréfica de Colombia en el cual se encuentra el
domicilio social de la contraparte.

o Actividad econémica: se consideran aquellas actividades econdmicas que son mas susceptibles
alaexposicion al riesgo de LA/FT/FPADM.

e Cargo o designacion: hace referencia al cargo que desempefa una persona en la organizacién
o ladesignacion que se le ha realizado a una persona como miembro de la Alta Direccion.

e Calidad o relacionamiento con PEP’s: hace referencia a que la contraparte sujeta a analisis
ostente la calidad de Persona Publicamente Expuesta o declara tener relacionamiento con este
tipo de personas(s).

La descripcion de los componentes de los criterios de segmentacion, se encuentran en el anexo No.1
Metodologia de Sesmentacion de Factores de Riesgo de LA/FT/FPADM DG-0214.
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10.4. Etapa lll: Mediciény evaluacién de los riesgos

104.1. Medicion y evaluacion de riesgos LA/FT/FPADMP

Unavez se harealizado la etapa de identificacion, se deben medir (cuantificar) los riesgos considerando
la Probabilidad de Ocurrencia (PO) y la Magnitud de Impacto (MI) de los riesgos inherentes de la
organizacion, es decir, sin tener en cuenta el efecto de los controles.

La calificacion del riesgo inherente para cada uno de los riesgos de LA/FT/FPADM es responsabilidad
del Oficial de Cumplimiento y de los duefios de proceso.

Para la evaluacion del riesgo inherente se utilizan las categorias de: muy bajo, bajo, moderado, alto y
extremo de acuerdo con la probabilidad de ocurrencia (PO) y magnitud del impacto (Ml), las cuales
permiten establecer el perfil de riesgo de la organizacion basdndose en el mapa de riesgos de
LA/FT/FPADM.

Probabilidad de ocurrencia

La evaluacion de la Probabilidad Ocurrencia de que el riesgo se materialice sin la consideracion de los
controles se mide con la siguiente escala tanto en ocurrencia como en frecuencia, en donde se deberd
seleccionar solo uno de los dos criterios para la evaluacion de cada riesgo, aquel de mayor relevancia
frente al riesgo evaluado. Asi, cada uno de estos dos elementos se evaltia con un peso del 100%. Tanto
la Ocurrencia como la Frecuencia se califica en cinco nivelesentre 1, 2,3 ,4 0 5.

Magnitud de Impacto:

La evaluacion del riesgo y cada causa asociada sin la consideracion de los controles se mide con la
siguiente escala que incluye cuatro (4) factores que deben calificarse entre 1, 2, 3, 4 0 5. Cada factor
tiene un peso diferente dentro de la magnitud impacto.Una vez se ha realizado la medicion de los
riesgos inherentes de la organizacion, se genera el mapa de riesgo inherente consolidado el cual
presenta el nivel de exposicién al riesgo de lavado de activos y financiacion del terrorismo en términos
de impactoy probabilidad, los cuales se grafican en el mapa de riesgos de LA/FT/FPADM.

104.2 Opciones de Tratamiento de los Riesgos Inherentes

Las opciones de tratamiento de los riesgos inherentes pueden ser las siguientes:

v" Prevenir el riesgo: |la organizaciéon podra prevenir el riesgo y no realizar actividades que generen
un altoriesgo de LA/FT/FPADM, en caso de que su tratamiento no sea efectivo para llegar al nivel
de riesgo aceptable o laimplementacion de los controles sea muy costosa.

v" Controlar el riesgo: la organizaciéon adoptara las Politicas, procedimientos y mecanismos
(controles) necesarias para reducir la probabilidad de ocurrencia de un riesgo o minimizar la
severidad de su impacto, cuando estos tengan un nivel extremo, alto o moderado.

8 Modelo de Gestion de Riesgos Corporativos de LA/FT de GA
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v Aceptar el riesgo: la organizacion solo aceptara riesgos que tengan un nivel muy bajo o bajo.

10.5. Etapa IV: Adopcién de controles

Cuando la organizacion determina controlar el riesgo, debe evaluar y tomar las medidas necesarias
paramitigar lafrecuenciay la magnitud del impacto de que un riesgo de LA/FT/FPADM se materialice.
La administracién (primera linea) de Organizaciéon debe evaluar si tiene controles en operacién (es
decir, en uso) que estén disefados para administrar adecuadamente los riesgos de LA/FT, en caso de
gue para el riesgo definido no se tenga implementado ningln control, el duefio de proceso debera
disenar e implementar los controles correspondientes.

Regularmente, los controles’ se encuentran direccionados a mitigar las causas y sus clases pueden ser
de tipo:

e Preventivo: actividad que tiene el propdsito de prevenir errores, omisiones o irregularidades.
Este control desplaza la Probabilidad de Ocurrencia dado que el objetivo de este tipo de
controles es prevenir que se materialice el riesgo.

e Detectivo: actividad que tiene el proposito de detectar o monitorear errores, omisiones o
irregularidades. Estos controles desplazaran la Magnitud del Impacto considerando que una
vez materializado el riesgo se requiere enfocarse en disminuir su impacto.

Los controles podran clasificarse seglin su periodicidad en: periédicos (diarios, mensuales, trimestrales,
semestrales o anuales, segiin corresponda), por cada vez que se realice la actividad, permanentes
(autométicos).

Asimismo, podran clasificarse segiin su naturaleza en manuales o automaticos.

Deigual manera, es relevante conocer el responsable de su ejecucion (Nivel dentro de la Organizacién)
y la documentacion correspondiente, que debe contener como minimo su descripcion, si existen
politicas al respecto v si dicha documentacion se encuentra publicada o socializada.

En todo caso, para la identificaciéon de los controles clave, se deberan tener en cuenta los siguientes
aspectos:
- Elgrado de mitigacion maxima de un control es del 85% sobre cada riesgo.
- Se considerard un control preventivo como aquel que tiene el propdsito de prevenir errores,
omisiones o irregularidades.
- Se considerard un control detectivo como aquel que permite detectar los errores en el
momento en que se presentan.
- Uncontrol preventivo desplaza la Probabilidad de Ocurrencia toda vez que el foco de este tipo
de controles es prevenir que se materialice el riesgo.

? Los controles son todas aquellas actividades, acciones o rutinas que se adelantan en forma sistematica y
ordenada con el fin de incidir en los factores de probabilidad de ocurrenciay severidad del impacto.
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- Los controles detectivos desplazaran la Magnitud del Impacto considerando que una vez
materializado el riesgo se requiere enfocarse en disminuir su impacto.

- Uncontrol no podra mitigar a la vez tanto probabilidad como impacto.

- Paralacalificacion de los controles que son transversales, es decir, que estan mitigando
diferentes riesgos, se califica una sola vez, es decir, que su calificacion de eficacia sera la
misma en todos los procesos y causas en donde se encuentre asociado.

- Sedebenimplementar controles que gestionen tanto la probabilidad como el impacto del
riesgo inherente.

- Unavez calificada la eficacia del control, su calificacion es promediada para disminuir el riesgo
inherente por riesgo, arrojando como resultado el riesgo residual.

- Sedeberealizar la adecuada identificacién y documentacion de controles logrando una
adecuada coherencia entre Riesgo-Causa-Control.

La redaccion de los controles debe ser comprensible para cualquier lector, exponiendo claramente la
accion que realizan y debe indicar: titulo del control, quien lo ejecuta con su respectivo backup, cual es
la actividad de control, frecuencia, como se realiza, qué evidencia se deja y donde se custodia la
informacion. En ninglin caso, un control debera ser una extension de los procedimientos internos que
respaldan cada proceso.

La evidencia de los controles debe estar documentada por parte de los duefios de proceso con
suficiente nivel de detalle, en mecanismos adecuados de custodia y archivo con el fin de que esté
disponible para los érganos de control.

10.5.1. Evaluacion eficacia del control/

Para realizar la evaluacion del control se han definido diferentes factores, cada uno con una
ponderacion diferente dependiendo de su efecto en la eficacia del control; sus calificaciones cuentan
con unos pesos definidos midiéndose a través de las escalas 1,2 0 3.

Se ha definido que el grado de mitigacion méxima de un control es del 85% sobre cada riesgo. Una vez
evaluados los controles existentes, se puede determinar si estos controles son eficaces para mitigar los
riesgos, en caso contrario, la organizacion debe disefar e implementar nuevos controles.

10.5.2. Resultado Riesgo Residual

Basado en las calificaciones de “Riesgo Inherente” y en los factores que determinan la “Eficacia del
Control”, vy en la resta de estos dos criterios se deriva el Riesgo Residual. En consecuencia, el Riesgo
Residual es determinado por:

RIPO: Calificacion riesgo inherente de probabilidadocurrencia
ECPO: Calificacion eficacia control de probabilidad ocurrencia
RIMI: Calificacion riesgo inherente de magnitud impacto
ECMI: Calificacion eficacia control de magnitud impacto

RIPO - (RIPO*ECPO%)
RIMI = (RIMI"ECMI%)
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Con el fin de obtener una calificacion mas acida del riesgo residual derivado de la efectividad en
conjunto de los controles asociados, se aplica la siguiente ponderacién maxima de calificacion de estos,
dependiendo del resultado de los factores calificados.

MAPA DE RIESGO RESIDUAL DE LA/FT/FPADM

El modelo de medicién se basa en la medicion a través de mapas de calor del riesgo inherente y residual
de las entidades vy del grupo. Los mapas de calor permiten establecer los riesgos mas relevantes a los
que estan expuestas las entidades teniendo en cuenta los criterios de probabilidad e impacto. La
colorimetria permite priorizar los riesgos que requieren atencion inmediata, y sus escalas estan
acordes con la naturaleza, complejidad y volumen de las operaciones de las entidades de Grupo Aval.

PROBABILIDAD

IMPACTO

Nivel de Impacto

5

4

3

1y2

10.5.3 Monitoreo de Controles

La evaluacion de controles se realizard semestralmente, con el fin de detectar cambios sobre el
funcionamiento de estos y su capacidad para minimizar las variables de probabilidad e impacto. Esta
actividad se realizard con base en los aspectos contenidos en la “Evaluacion Eficacia del Control”
contenidos en la Matriz de Riesgos SAGRILAFT F-0233.
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10.6. Etapa V: Divulgaciény Documentacion

Esta etapa tiene como objetivos, los siguientes:

1. Promover un sistema de documentacion y registro de las etapas y elementos del sistema de
gestion del riesgo de LA/FT/FPADM, que asegure la integridad, oportunidad, confiabilidad,
disponibilidad y custodia de la informacion, acordes con los lineamientos definidos por la
organizacion, en cumplimiento de la normatividad vigente.

2. Establecer mecanismos de divulgacion de las politicas, procedimientos y actualizacion del
presente Manual y documentacion asociada.

3. Establecer un programa de capacitacion sobre el SAGRILAFT vy la cultura de prevencion del
riesgo de LA/FT/FPADM.

4. Promover un sistema efectivo, eficiente y oportuno de reportes tanto internos como externos,
gue garantice el funcionamiento de los procedimientos y los requerimientos de las autoridades
competentes.

10.6.1. Documentacion y Conservacion de documentos

Laresponsabilidad de la documentacion del SAGRILAFT es del Oficial de Cumplimiento, rol que otorga
los principios de integridad, oportunidad, confiabilidad y disponibilidad de la informacion.

El Manual SAGRILAFT vy sus procedimientos se encuentran disponibles en el repositorio de
informacion dispuesto por la organizacion para consulta permanente de todos los funcionarios.

Para garantizar un apoyo efectivo a las autoridades competentes, entes de control y érganos de
control, se conservaran los documentos y registros relativos al cumplimiento de las normas sobre
prevenciony control del Lavado de Activos, de la Financiacion del Terrorismo y de la Financiacion de la
Proliferacion de Armas de Destruccion Masiva, de conformidad con las normas que rigen la
conservacion de libros y papeles de comercio, los cuales estardn custodiados por el Oficial de
Cumplimiento v los cargos responsables designados por la organizacion para realizar los procesos de
vinculacion y relacion contractual con las contrapartes.

Estos soportes documentales servirdn para verificar la trazabilidad de las operaciones, de ser el caso,
la debida diligencia y debida diligencia intensificada practicadas, asi como el nombre de la persona que
la verifico, asi como la fecha y hora, a fin de que se pueda acreditar la oportunidad en la realizacion de
la misma. Su conservacion y archivo se deberd ajustar a lo previsto en el articulo 28 de la Ley 962 de
2005, o la norma que la modifique o sustituya. En este caso, el término de diez afios (10) se contard a
partir del momento en que se identificd la operacion inusual o sospechosa.

De cualquier forma, forma, el desarrollo e implementacion del SAGRILAFT por parte de la
Organizacion deberd respetar las disposiciones legales en materia de proteccion de datos personales
contenidas enlas Leyes 1266 de 2008, 1581 de 2012, y demas normas aplicables que la modifiquen o
sustituyan.

e Archivo de ladocumentacién e informacién de las contrapartes
El dreaencargada de la vinculacion de la contraparte es responsable de la administracién y custodia de

lainformacion, garantizando la integridad, veracidad, confiabilidad, disponibilidad y confidencialidad de
la informacion.
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e Archivo de la documentacién relacionada con operaciones inusuales y reporte de operaciones
sospechosas

El 4rea encargada de la vinculacion de la contraparte es responsable de la administracién y custodia de
lainformacién, garantizando la integridad, veracidad, confiabilidad, disponibilidad y confidencialidad de
la informacion.

e Archivo de la documentacién relacionada con operaciones inusuales y reporte de operaciones
sospechosas

Respecto a los documentos que soportan el andlisis v la decision de determinar la existencia de una
operacion sospechosa (ROS) ante la UIAF, serd responsabilidad del Oficial de Cumplimiento la custodia
centralizada, secuencial y cronolégica de los documentos por un plazo de diez (10) afios con las debidas
seguridades que conlleve la custodia de esta informacion, con el fin de que esta pueda prestarse
oportuna y adecuadamente en colaboracién con las autoridades judiciales o administrativas que lo
requieran.

En el evento que el Oficial de Cumplimiento no encuentre procedente hacer un reporte de operacién
sospechosa, deberd archivar toda la documentacion que soporta el andlisis, dejando constancia de las
razones por las que no se considera operacion sospechosa.

Los documentos se conservan de manera centralizada en el repositorio de informacion dispuesto por
la Organizacion. Esta informacion deberd custodiarse considerando las medidas de seguridad
necesarias y soélo tendra acceso a dicha informacién, el Oficial de Cumplimiento y su equipo de trabajo
o quien este designe.

e Archivo de la documentacién que respalda el SAGRILAFT en caso de venta, fusiones o
liguidaciones de sociedades

En caso de que una organizacion sea objeto de venta, fusidn o liquidacion, se deberéd asegurar la debida
custodia de la informacién que respalda el SAGRILAFT. Por lo cual, la organizacion deberd realizar la
entrega formal de los documentos que respaldan el SAGRILAFT para el afio corriente hasta lafecha de
la operacion especial, al responsable del drea de riesgo de la sociedad que la absorbe (en caso de fusién)
0 a su casa matriz (en caso de venta o liquidacion). Esta informacion podré abarcar los siguientes
aspectos:

Matrices SAGRILAFT, junto con evidencias de actualizacion.

Reportes trimestrales

Tablero de control SAGRILAFT.

Certificacion SARLAFT (Tipo A o Tipo B seglin corresponda) con corte a la fecha de la operacién
especial.

e Cuestionario de madurez, en caso de que la operacién especial se realice con posterioridad al 30
de junio.
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Esta informacion sera debidamente custodiada por la sociedad que la absorbe o por su casa matriz y
serad remitida a Grupo Aval en las fechas establecidas en cada etapa del proceso segun corresponda a
la operacion especial. Asimismo, la sociedad matriz deberd informar mediante correo electrénico a
Grupo Aval la novedad presentada, adjuntando el acta de liquidacion y cancelacion del registro
mercantil o su documento equivalente (para el caso de la liquidacién) o el certificado de existencia y
representacion legal (en el caso de la fusion).

10.6.2. Actualizacion y Divulgacion del Manual

El presente Manual se actualizara cada vez que se presente una nueva reglamentacion, lineamiento o
modificacion a los procedimientos establecidos o cada vez que la Organizacion asi lo disponga, o por lo
menos una vez cada dos (2) afos La divulgacion del Manual sera realizada por la Organizacion de forma
oportuna a las partes interesadas, a través de los medios que disponga la Organizacion.

Los anexos, procedimientos o formatos que hacen parte integral del presente Manual y que requieran
ser actualizados, deberan contar con la aprobacion del Oficial de Cumplimiento, dado que dichos
documentos son complementos para el desarrollo de las disposiciones establecidas en el presente
Manual.

10.6.3. Capacitacion

La organizacion reconoce que la capacitacion es fundamental para la aplicacion de los mecanismos de
prevencion y control del riesgo de LA/FT/FPADM. Por tal motivo, el SARGILAFT de la organizacion
cuenta con diferentes mecanismos para informar y capacitar a las partes interesadas con el fin de
prevenir el riesgo del Lavado de Activos, de la Financiacion del Terrorismo vy de la Financiacion de la
Proliferacion de Armas de Destruccion Masiva, como son:

e Certificacion de la lectura y conocimiento de los documentos de Gobierno, Politicas y
Manuales, por parte de las contrapartes de la organizacion.

e Divulgaciéon de informacion de interés relacionada con el riesgo de LA/FT/FPADM en la
organizacion a través de campanas de comunicaciones.

e Divulgaciéon a las partes interesadas de la organizacion sobre la actualizacion realizada al
Manual, Anexos, Procedimientos, formatos u otros documentos.

e Plande capacitaciéon de acuerdo con las necesidades de la organizacion.

En ese sentido, los programas de capacitacion podran ser dirigidos teniendo en cuenta las distintas
areas, funciones, responsabilidades y antigliedad en la organizacion, asimismo los materiales de las
capacitaciones podran adaptarse a la medida, con el fin de brindar informacién que permita aplicar las
politicas y procedimientos del riesgo de LA/FT/FPADM.

e Por este motivo, los nuevos funcionarios (cuando aplique) recibiran formacion en temas de
SAGRILAFT tras su contratacion, dentro de los plazos definidos en el Procedimiento Induccion y
Reinduccion a colaboradores (P-1004).
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e Asimismo, se realizan programas de capacitacion en temas de actualizaciéon (reinduccién) para
garantizar que los colaboradores recuerden sus obligaciones y que sus conocimientos y destrezas
se mantengan al dia, el cual se llevara a cabo minimo una (1) vez al ano™.

10.7. Etapa VI: Monitoreo

En esta etapa se efectla una revision de las variables que afectan el logro de los objetivos del
SAGRILAFT, con el fin de determinar las acciones requeridas para mejorar y/o fortalecer el sistema'y
tomar las acciones requeridas para minimizar la exposicion al riesgo de lavado de activos, financiacion
del terrorismo vy la financiacion de la proliferacién de armas de destruccion masiva.

Dado que los factores y riesgos a los que se ve expuesta la organizacion pueden cambiar, el ciclo de

riesgos de la organizacion se repetird por lo menos anualmente.

La principal herramienta de monitoreo o seguimiento es la autoevaluacion, la cual permite evaluar la
efectividad del SAGRILAFT. Estos procesos de monitoreo deben propender por asegurar que los

controles son adecuados y suficientes.

El monitoreo del SAGRILAFT en la organizacion estd compuesto por las siguientes actividades:

No ACTIVIDAD OBJETIVO EVIDENCIA PERIODICIDAD ALCANCE
Andlisis de nuevos
escenarios de L
. : Organizaciones
Identificar fuentes | riesgo, como -
. Anual y/o cada vez | obligadas a
. potenciales o | producto del
Monitorear : . e que se presenten | contar con un
escenariosderiesgo | analisis de fuentes )
fuentes . cambios en la | SAGRILAFT
. de LA/FT/FPADM, | de riesgo, nuevos .
1 | potenciales de estrategia de
: como producto del | mercados y/0 ) o
riesgo de analisis del contexto | productos, en el negocio o en los | Organizaciones
LA/FT/FPADM interno y/o externo | £-0203 _Formato procesos cI_aye de | no obligadas a
L la organizacion contar con un
de laorganizacion contexto Externo
SAGRILAFT
e Interno de Ja
organizacion.
Diagnostico  del Organizaciones
. . Nivel de Madurez obligadas a
Determinar si el
nivel de madures | €N el Formato F3- contar con un
Monitorear el . M-AR-01 definido SAGRILAFT
. obtenido  cumple
2 | nivel de madurez con ol nivel por Grupo Aval. Anual
del SAGRLAFT Extracto del Acta Organizaciones
esperado por casa )
. en el cual se no obligadas a
matriz.
presenta a la alta contar con un
Direccion, la SAGRILAFT

10 Se deberd dejar constancia de su realizacién, asf como de los nombres de los asistentes, la fechay los asuntos tratados. Estas
capacitaciones deberan incluir entre otros temas qué es una operacion inusual o que es una operacion sospechosa vy el
contenidoy la forma de reportarse.
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SAGRILAFT de
acuerdo con la
metodologia
establecida por casa
matriz.

Ficha Técnica -
Limites por tipo de
Riesgo SARLAFT)

No ACTIVIDAD OBJETIVO EVIDENCIA PERIODICIDAD ALCANCE
evolucion del nivel
de madurez del
Sistema.
Extracto del Acta Organizaciones
Validar la evolucion | en la  cual se obligadas a
Monitorear ol del perfil de riesgo | presenta a la Alta contar con un
perfil de riesgo de inherente y residual | Direccion, la SAGRILAFT
LA/FT/FPADM y de, LA/FT/FPADM, evolguon . del o
.. | asi como la gestion | perfil de riesgo Organizaciones
3 la gestion ) : Semestral }
realizada por el | inherente Y% no obligadas a
adelantada por el - .
- Oficial de | residual vy la contar con un
Oficial de . -
Cumplimiento cumplimiento  por | gestién SAGRILAFT
parte de la Alta | adelantada por el
Direccion. Oficial de
Cumplimiento.
Validar ol Orgamzauones
. obligadas a
cumplimiento  de | Reporte
. h contar con un
Monitorear el | aspectos Trimestral de
- . o SAGRILAFT
4 cumplimiento de | normativos de | Seguimiento Trimestral
aspectos acuerdo con la | FOI-P-AR-RO-02 o
. , Organizaciones
normativos metodologia Reporte }
) 5 no obligadas a
establecida por casa | Jrimestral
matriz contar con un
) SAGRILAFT
Soporte de Organizaciones
consultas en listas obligadas a
Validar que los | cautelares contar con un
Validacién de | receptores de pagos | realizadas a los SAGRILAFT
transacciones no se encuentren | receptores de .

5 . . . Trimestral o
(pagos) realizadas | registrados en listas | pagos. Organizaciones
aterceros restrictivas o | Informe de no obligadas a

cautelares. resultados de contar con un
coincidencias de SAGRILAFT
las consultas.

Monitorear a través Organizaciones

de |.nd.|cadores de Tablero de obligadas a

seguimiento Control contar con un

6 Monitorear KRIs P SLAFT-GR-01 Trimestral

Organizaciones
no obligadas a
contar con un
SAGRILAFT
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No ACTIVIDAD OBJETIVO EVIDENCIA PERIODICIDAD ALCANCE
Validar  que los Organizaciones
riesgos se obligadas a
encuentran en los contar con un
niveles de SAGRILAFT
Monitoreo de | aceptacion Formato  F-0233 B
. establecidos por la . . Organizaciones
7 riesgos Y| Alta Direccion y que Matriz de Riesgo | Semestral no obligadas
controles SAGRILAFT.
los controles se contar con un
encuentran SAGRILAFT
disefados vy son
eficaces para
mitigar los riesgos.
3 Informe de Orgamzauones
Verificar el N obligadas a
- . Sefales de Alerta
Seguimiento  de | resultado obtenido de LA/FT/FPADM contar con un
alertas obtenidas | de las  alertas SAGRILAFT
. en el formato
8 por consultas en | obtenidas por Mensual
listas restrictivasy con§u|tas rea|.|za.das F0238  Informe Orgam;auones
cautelares en listas restrictivas N no obligadas a
de senales de
o cautelares Sleria contar con un
- SAGRILAFT
Verificar los Organizaciones
reportes de | Analisis de la obligadas a
operaciones operaciéon inusual contar con un
inusuales o|o sospechosa SAGRILAFT
sospechosas reportada por el
Verificacién de | reportados por los | duefio de proceso Organizaciones
9 operaciones duenos de proceso | al  Oficial de | Cada vez que se | no obligadas a
inusuales o al Oficial de | Cumplimiento, en | presente contar con un
sospechosas Cumplimiento en el | el formato £-0257 SAGRILAFT

formato F-0236

Andlisis 1%

Reporte Interno de

conclusiones

Operaciones

Sospechosas
(RIOS).

operaciones
sospechosas.

El monitoreo de controles para comprobar la eficacia de estos podré realizarse a través de alguno de
los siguientes mecanismos:

1.

N

Indagacion: validar el funcionamiento del control mediante un entendimiento de este y de las
actividades realizadas por el responsable del control. A través de este mecanismo, no se
obtiene una evidencia suficiente, dado que no permite corroborar mediante evidencia fisica.
Observacién: validar el funcionamiento del control durante su ejecucion.
Inspeccién: examinar la documentacion del control o mediante prueba de recorrido.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copia fisica, sin el sello de copia controlada en color rojo, se
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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Comoresultado de la ejecucion de las actividades de monitoreo del sistema, se pueden identificar fallas
u oportunidades de mejora en el SAGRILAFT, que seran evaluadas e implementadas por parte de Ia
organizacion, con el fin de asegurar que los niveles de riesgo se encuentran en los niveles de tolerancia
aceptados por la Organizacion.

10.7.1. Reportes Internos y Externos

La Organizacion debera asegurar que los siguientes reportes sean integros, veraces y comprensibles
como elementos integrales del proceso de monitoreo de su SAGRILAFT:

Tipo
e (Interno
.. Periodici .
Reporte Objetivo € Odd EE / Dirigido a Alcance
Externo
)

Ficha Técnica
Indicadores de . Organizaciones
. Monitorear los .

Riesgo - Tablero resultados de |a obligadas a contar con

de Control (£01- estion de rieseos un SAGRILAFT

SLAFT-GR-01 & - T1esg Trimestral Externo Casamatriz
- . atravésde L

Ficha Técnica - - Organizaciones no

P~ 3 indicadores (Key :

Limites por tipo Risk Indicator KRI) obligadas a contar con
de Riesgo un SAGRILAFT
SARIAFT)

Medir el estado de
madurez que
Cuestionario de guardala L
. - Organizaciones
Madurez implementacion obligadas a contar con
SARLAFT del Sistema de 8
un SAGRILAFT
(F3-M-AR-01 Autocontrol y .
y , . Anual Externo Casa matriz
Metodologia Gestion del riesgo Sociedades no
cumplimiento LA/FT/FPADM )
nivel de con base enlos obligadas a contar con
ST un SAGRILAFT
maaurez) componentes del
modelo COSO
2013.
Reporte de Validar el L
o . Organizaciones
Seguimiento cumplimiento de ! : :
SARGLAFT 2spectos Trimestral Externo Casa matriz obligadas a contar con
b un SAGRILAFT
normativos parala

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copia fisica, sin el sello de copia controlada en color rojo, se
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Tipo
. (Interno
e Periodicida .
Reporte Objetivo d / Dirigido a Alcance
Externo
)
prevencion del
riesgo de
(FO1-P-AR-RO- LA/FT/FPADM. o
02 Reporte Organizaciones no
Tr/me—sﬁfe Semestral Externo Casamatriz | obligadas acontar con
S un SAGRILAFT
Seguimiento
SARLAFT)
Manifestar el
Certificacion cumplimiento por .Orgamzaoones
Cumplimiento parte d'ella Alta obligadas a contar con
SAGRLAFT (Tibo Dll’e.CCI(.)rW dela _ un SAGRILAFT
AoTi oBseigL'm organizacion sobre Anual Externo Casamatriz
40 1DO B3 la gestion del Organizaciones no
instruccion > .
corporativa) ) rlssgo de obllgadsasg contar con
LA/FT/FPADMen un SAGRILAFT
la organizacion.
Informarala
Superintendencia
Informe 75 de Sociedades Superintende Organizaciones
Superintendenci | sobre las medidas Anual Externo nciade obligadas a contar con
ade Sociedades de prevencion del Sociedades un SAGRILAFT
riesgode LA/FTy
PTEE.
Reporte en caso Organizaciones
Informar a Grupo )
de eventos de Aval acerca de los obligadas a contar con
alto Impactoen ! Cada vez un SAGRILAFT
eventos de riesgo .
el resentados v aue que se Externo Casa matriz
F-0228 Formato P V4 ) requiera Organizaciones no
tengan la categoria :
Reporte Eventos de alto impacto’? obligadas a contar con
de Alto Impacto ) un SAGRLAFT
Reporte de Reportar ante la Organizaciones
. . Cadavez .
Operaciones UIAF la ocurrencia que se Externo UIAF obligadas a contar con
Sos(psgfgsas de u&auzﬁzlrgC|on requiera un SAGRILAFT

™ Para estos efectos, se entiende por “eventos de riesgo de alto impacto” aquellos riesgos residuales que permanecen en el
“nivel de amenaza” extremo o alto conforme a las escalas de severidad del riesgo definidas en el presente Manual.
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Reporte

Objetivo

Periodicida
d

Tipo
(Interno
/
Externo

)

Dirigido a

Alcance

sospechosaenla
organizacion
seglnlo
establecidoenel
P-0210
Procedimiento de

Reporte de
Senales de Alerta y

Monitoreo LA/FT
e
[-0211 Instructivo
reporte de ROS y
AROS ante la UIAF

obligadas a contar con

Organizaciones no

un SAGRILAFT

Ausenciade
Reporte de
Operaciones
Sospechosas
(AROS)

Presentar ante la
UIAF uninforme
de “Ausenciade
Reporte de
Operaciones
Sospechosas
(AROS)”, en caso
de que transcurra
un trimestre sin
que laorganizacion
obligadarealice un
reporte ROS
(/-0211 Instructivo
reporte de ROS y
AROS ante la
UIAF)

Trimestral

Externo

UIAF

obligadas a contar con

Organizaciones

un SAGRILAFT

Informe de
Gestionde
Riesgos (incluye
SAGRILAFT)

Presentar la
gestiéon adelantada
por el Oficial de
Cumplimiento en
la organizacion.

Semestral

Interno

Alta Direccion

Organizaciones
obligadas a contar con
un SAGRILAFT

Organizaciones no
obligadas a contar con
un SAGRILAFT

Reporte Interno
de Operaciones
Inusuales o
Sospechosas

Informar al Oficial
de Cumplimiento
sobre hechos o
conductas que los
duenos de proceso

Cadavez
que se
requiera

identifiguen como

Interno

Oficial de

Cumplimiento

o quien este
designe

Organizaciones
obligadas a contar con
un SAGRILAFT
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SAGRILAFT enla
organizacion.

Tipo
. (Interno
. Periodicida .
Reporte Objetivo d / Dirigido a Alcance
Externo
)
inusualesenla Organizaciones no
organizaciénenel obligadas a contar con
F-0236 - Formato un SAGRILAFT
Reporte Interno de
Operaciones
Sospechosas
(RIOS).
Reportar las
alertas L
) Organizaciones
relacionadas con :
Informe de alto riesgo de Oficial de obligadas a contar con
Sefales de Alerta LA/FT/FPADM Yy Cumplimiento un SAGRILAFT
de su respectivo Mensual Interno oquien este
LA/FT/FPADM osP quie Organizaciones no
analisis en el designe .
formato obligadas a contar con
F-0238 Informe de un SAGRILAFT
senales de alerta.
Presentar el Cargos L
- Organizaciones
resultado dela solicitantes :
Validacion de consultarealizada definidos en el obligadas a contar con
) Cada vez C un SAGRILAFT
contrapartes en en listas Procedimient
) S S que se Interno
listas restrictivas restrictivas o . o de consulta L
requiera X Organizaciones no
y cautelares cautelares alas en listas i
contrapartes de la restrictivas y obligadas a contar con
o, un SAGRILAFT
organizacion. cautelares
Presentar las Organizaciones
actividades Oficial de obligadas a contar con
Otros reportes desarrolladas en Cadavez I~ un SAGRILAFT
Interno/ | Cumplimiento
en las etapas del las etapas o que se Externo o quien este
SAGRILAFT elementos del requiera ?jesigne Organizaciones no

obligadas a contar con
un SAGRILAFT

Cualquier requerimiento, solicitud, documento e informacién solicitada por las autoridades
competentes o entes de control, debera ser proporcionada por el Oficial de Cumplimiento con el apoyo
de la Gerencia Juridica Corporativa y/o Vicepresidencia Financiera y Administrativa, con el fin de
suministrar la informacion requerida por las diferentes autoridades competentes o entes de control,
relacionadas con los delitos de Lavado de Activos, Financiacion del Terrorismo, Financiacion de la
Proliferacion de Armas de Destruccion Masiva o sus delitos conexos.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copia fisica, sin el sello de copia controlada en color rojo, se
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.

Codigo: DG-0207/05




MANUAL DEL SISTEMA DE AUTOCONTROLY | p3oina 43 de 54
GESTION DEL RIESGO INTEGRAL DE LAVADO

DE ACTIVOS, FINANCIAMIENTO DEL Versién: 05

° G
p rOI n é e SQ TERRORISMO Y FINANCIAMIENTO DE LA
genieria &

besarrollo PROLIFERACION DE ARMAS DE
DESTRUCCION MASIVA Fecha: 17/11/2023
(SAGRILAFT)

10.8. Mecanismos de prevencién con relaciéon a contrapartes

Uno de los principales instrumentos para prevenir y controlar los Riesgos LA/FT/FPADM a los que se
encuentra expuesta la Organizacion, es la aplicacion de medidas de Debida Diligencia ( Procedimiento
de Debida Diligencia P-0211).

Para determinar su alcance, la Organizacion utiliza un enfoque basado en el riesgo de acuerdo con la
materialidad y sus caracteristicas propias, teniendo en cuenta las contrapartes y las operaciones que
lleve a cabo o pretenda desarrollar, asi como las areas Geograficas de operacion, entre otras
caracteristicas particulares.

e Conocimiento de funcionarios (candidatos) o funcionarios vinculados a la organizacién
Cada vez que ingresa un nuevo funcionario, el Analista de Gestién Humana Il o quien haga sus veces,

deberd cumplir v requerir al aspirante seleccionado lo establecido en el Procedimiento de Debida
Diligencia P-0211.

Para el caso de los funcionarios vinculados a la organizacion, anualmente la Direccion Administrativa
deberé requerir que se diligencien los formatos Formulario de Conocimiento del Colaborador F-0102
yel Formato de Conflicto de interés F-0223 con el fin de mantener su informacion actualizada, la cual
deberé ser reportada al Oficial de Cumplimiento para la realizacion de actividades de segmentacion de
contrapartes, seguimiento y monitoreo de LA/FT/FPADM.

En casode quelainformacion sea inconsistente o se identifiquen irregularidades, deberd informarse al
Oficial de Cumplimiento, quien deberd analizar la informacion como una sefial de alertay determinar si
estaes susceptible de reporte ala UIAF, de acuerdo con lo establecido en el Procedimiento de Reporte
de Senales de Alerta y Monitoreo de LA/FT/FPADM P-0210.

e Conocimiento de miembros de la Alta Direccién (aplica para Junta Directiva)

Cada vez que ingrese un nuevo miembro de la Alta Direccion (Junta Directiva) a la organizacion, se
deberd solicitar al tercero copia del documento de identidad, asi como el diligenciamiento de los
formatos de acuerdo con lo establecido en el Procedimiento de Debida Diligencia P-0211.

Para el caso de los miembros de la Alta Direccion (Junta Directiva) vinculados a la organizacion,
anualmente se debera requerir que se diligencien los formatos formato F-0104 "Formulario unico de
Conocimiento Miembros de Junta Directiva y el Formato de Conflicto de interés F-0223 con el fin de
mantener su informacién actualizada, la cual deberé ser reportada al Oficial de Cumplimiento para la
realizaciéon de actividades de segmentacion de contrapartes, seguimiento y monitoreo de
LA/FT/FPADM.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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Conocimiento de proveedores o contratistas

Previo a la constitucién de una relacion de cualquier tipo con proveedores y/o contratistas (personas
naturales o juridicas) y una vez establecida la relacion, anualmente, la Direccion Administrativa, debe
validar que el tercero cumpla con los siguientes aspectos:

v

v

ANANEN

Diligenciamiento del Formulario Unico de Conocimiento de Proveedores F-0914 de forma
completa, exactay oportuna.

Entrega de la documentacién requerida en el Procedimiento de Seleccion y Evaluacion de
Proveedores P-0203.

Entrega del £-0223 Declaracion de conocimiento de politicas debidamente diligenciado.
Validacion en listas restrictivas y cautelares.

|dentificar al beneficiario final (que tenga directamente mas del 5% del capital social, aporte o
participacién del potencial proveedor o contratista), en la medida en que sea posible, segln la
estructura del terceroy lainformacién proporcionada.

Requerir la evaluaciéon del nivel de riesgo del tercero en la herramienta establecida por la
organizacion.

De acuerdo con el nivel de riesgo obtenido, se deberan aplicar las actividades establecidas en
el Instructivo Anticorrupcion de Terceras Partes Intermediarias (TPIs) [-0210.

Mantener actualizada la base de datos de proveedores y contratistas vigentes y su informacion
correspondiente.

Cuando estos terceros sean una persona juridica y se conozca que haya tenido un cambio enla
participaciéon de los accionistas que tengan directa o indirectamente mas de un 5% de su capital
social, aporte o participacion en la sociedad, se debe actualizar la informacién, incluso en
periodos inferiores a un ano, en atencion al nivel de riesgo que representen para la compania.
Cuando un contrato esté a nombre de varias personas naturales o juridicas, la solicitud de
informacion para el registro y la actualizacion de informacién correspondiente comprende a
todas las personas involucradas.

Conocimiento de los socios y accionistas (cuando estos no hagan parte del mismo grupo
empresarial)

Teniendo en cuenta que las asociaciones, adquisiciones u operaciones que esta realice, pueden
incrementar el nivel de riesgo LA/FT/FPADM, se tienen definidos mecanismos para prevenir el riesgo
de contagio que pueda derivarse de dichas actividades mediante la aplicacién de procesos de debida
diligencia para el conocimiento de los socios y accionistas cuando estos no hagan parte del mismo grupo
empresarial’?, los cuales se encuentran establecidos en el /nstructivo Anticorrupcion Terceras Partes
Intermedjarias (TP/s) I-0210.

12 Concepto Corporativo ABAC No. 37 “Exclusidn de debida diligencia entre entidades del Grupo”.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
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10.9. Debida Diligencia

La debida diligencia consiste en desarrollar las acciones adicionales para conocer adecuadamente las
contrapartes, reforzando el conocimiento de aquellos que por su actividad o condicién presenten
mayor riesgo de LA/FT/FPADM.

En caso de requerirlo, la organizacion podra realizar las actividades de debida diligencia ampliada
definidas en el Procedimiento de Debida Diligencia P-021 1.

En el evento en que se identifique o verifique cualquier bien, Activo, Producto, fondo o derecho de
titularidad a nombre o bajo la administracion o control de cualquier pais, persona o entidad incluida en
estas Listas Vinculantes, el Oficial de Cumplimiento, de manerainmediata, debera reportarlo a la UIAF
y ponerlo en conocimiento de la Fiscalia General de la Nacion. La informacién se enviard a la UIAF a
través del correo electrénico: cumplimientogafié7@uiaf.gov.co

10.9.1. Personas Expuestas Publicamente- PEP's.

El proceso de vinculacion de PEP’s (o terceros cuyo beneficiario final ostente esta calidad) se regira
bajo los siguientes lineamientos:

- Con base en la informacién registrada en el Formulario Unico de Conocimiento de
Proveedores F-0914 0 el Formulario de Conocimiento del Colaborador F-O102, validar que el
tercero corresponda a una Persona Expuesta Politicamente (PEP), conforme a lo definido en el
Manual SAGRILAFT.

o De confirmarse que el tercero ostenta esta calidad®®, la Direccién Administrativa deberd
solicitar al tercero el diligenciamiento adicional del Formulario Complemento PEPs F-0254.
Una vez diligenciado, debera ser remitido a la Direccion de Riesgos, para su respectivo
analisis, como parte de la debida diligencia intensificada.
- Verificacion de la informacion del tercero en listas restrictivas y cautelares™.
- Validar que el tercero corresponda a una Persona Expuesta Politicamente (PEP), conforme a lo
establecido en el Decreto 1674 de 2016.
- Someter a evaluacion y aprobacion de la vinculacion del tercero ante el Vicepresidente
Financiero y Administrativo o Representante Legal o quien haga sus veces, de acuerdo con los
resultados y concepto reportados por el Oficial de Cumplimiento.

13 Ya sea directamente por revelacién en la informacién de vinculacién o de actualizacién anual o porque en el momento de
realizar la consulta en listas restrictivas y cautelares se confirma que el tercero si ostenta esta calidad.

14 Se extenderan a (i) los conyuges o comparieros permanentes del PEP; los familiares de las PEP, hasta el segundo grado de
consanguinidad, segundo de afinidad y primero civil; los asociados de un PEP, cuando el PEP sea socio de, o esté asociado a,
una persona juridica y, ademas, sea propietario directa o indirectamente de una participacién superior al 5% de la persona
juridica, o ejerza el control de la persona juridica, en los términos del articulo 261 del Cédigo de Comercio.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
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Nota: no se requerird aprobaciéon de la vinculacion de miembros de Junta Directiva que
correspondan a Personas Expuestas Politicamente (PEP), puesto que se considera que el
Accionista® previamente avalé esta seleccion considerando la calidad que ostenta el tercero.

De establecerse relaciones contractuales con este tipo de terceros, se debera realizar un
monitoreo continuo e intensificado de la relacion contractual, con periodicidades menores
(semestrales) a las definidas para las contrapartes de menor riesgo.

11. IDENTIFICACION DE OPERACIONES INUSUALES O SOSPECHOSAS

Las sefales de alerta constituyen una herramienta de apoyo para la identificacion, prevencion y/o
deteccion de operaciones inusuales y sospechosas, relacionadas con el lavado de activos, financiacion
del terrorismo v la financiacion de la proliferacién de armas de destruccion masiva. Esta informacion
permite:

Identificar comportamientos inusuales o situaciones atipicas de las contrapartes.

Llamar la atencion sobre circunstancias o hechos que requieren un mayor andlisis.

Identificar y validar si una operacion corresponde al lavado de activos, o financiacion del
terrorismo o financiaciéon de la proliferacion de armas de destruccién masiva, sus tipologias o
delitos fuente. Para identificar eventuales tipologias, se deberan tener en cuenta las indicadas en
el Jipologias de [AFT/FPADM DG-0215 asimismo, los delitos fuente se encuentran
documentados en el Delitos Fuentes y Subyacentes de Lavado de Activos. Financiacion del
lerrorismo DG-0216.

Asimismo, la organizacion podra considerar las siguientes fuentes de informacién para el analisis de
alertas:

Situaciones atipicas en el desarrollo del negocio. La organizacion cuenta con el /nventario de
Seriales de Alerta LA/FT/FPADM DG-0217, que presenta situaciones atipicas que pueden
presentarse con las contrapartes en el desarrollo del negocio. Esta informacion, permite a los
responsables del conocimiento o la relacion con la contraparte (primera linea), identificar indicios
de condiciones inusuales o sospechosas frente a la relacién a constituir o transaccion a realizar.
Alertas generadas por consultas en listas restrictivas y cautelares. presenta informacion sobre la
consulta de las contrapartes realizada por la Direccidon de Riesgos de la organizacion, en la
herramienta de consulta en listas restrictivas o cautelares.

Cambios en el perfil de riesgo de las contrapartes. andlisis realizado en el proceso de
segmentacion, de acuerdo con el documento Metodologia de Segmentacion de Factores de Riesgo
LA/FT/FPADM DG-0214, que se realiza previo a la vinculacion y durante el mantenimiento de la
relacion con las contrapartes (actualizacion de informacion).

15 Entidades del Grupo AVAL.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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11.1. Metodologia para el andlisis, gestidon y documentacién de sefiales de alerta

Las alertas deberan ser analizadas por parte del Oficial de Cumplimiento, bajo los principios de
autocontrol, autorregulacion y autogestion. El andlisis deberd estar bajo criterios objetivos y
consistentes que permitan aportar las explicaciones necesarias conducentes a detectar una
situacion inusual o sospechosa.

Las alertas podran estar bajo seguimiento maximo dentro de tres (3) meses siguientes a su
generacion.

Las alertas que, por su complejidad, no puedan cerrarse o concluirse, al identificar que no exista
aparente explicacion razonable, deberdn analizarse en profundidad, recopilando en lo posible
mayor informacion.

Cualguier funcionario gue identifiqgue hechos, conductas inusuales o sefiales alertas que puedan
estar relacionadas con el lavado de activos, financiacion del terrorismo vy la financiacion de la
proliferacion de armas de destruccion masiva durante la ejecucion de alguna de sus actividades o
funciones (/nventario de senales de alerta LA/FT/FPADM DG-0217), debera dar aviso al jefe
inmediato, quien a su vez deberd informar al Oficial de Cumplimiento las sefiales de alerta
identificadas, a través del diligenciamiento y envio mediante correo electrénico del Formato de
Reporte Interno de Operaciones Sospechosas (RIOS) F-0236.

Los cargos responsables del conocimiento de las contrapartes de la organizacion deberan guardar
especial observancia a las alertas que se presenten durante el proceso de vinculacion vy el
mantenimiento de la relacion con la contraparte.

El Oficial de Cumplimiento confrontara la sefal de alerta identificada, con la informacion acerca
de las contrapartes y realizard los analisis que estime pertinentes, para lo cual podra apoyarse en
el dreareportante o en otras dreas que considere pertinentes.

El Oficial de Cumplimiento podré solicitar al area que identificé la sefial de alerta, el envio de
informacion que se requiera para la evaluacién correspondiente, la cual podrd abarcar:
documentos de vinculacion, soporte de las transacciones a realizar o de las operaciones que haya
realizado con la contraparte, entre otros.

Para el andlisis de las sefiales de alerta, se tomaran en consideracién los aspectos descritos en el
Procedimiento de Reporte de Serales de Alerta y Monitoreo LA/FT/FPADM P-0210.

Entodocasose precisaque, siunaoperacion presenta sefales de alerta, no necesariamente representa
que esté vinculada con actividades ilicitas. Por eso se hace necesario analizar la informacién vy las
operaciones en conjunto, con el fin verificar si son concluyentes dentro del giro ordinario del negocio.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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12. REPORTE DE OPERACIONES SOSPECHOSAS

Se determinara como sospechosa aquella operacion inusual que confrontada con la informacion de |a
contraparte y analizada de forma objetiva, no se ha encontrado explicacion o justificacion que se
considere razonable.

La decision final del proceso de determinacion del Reporte de Operacion Sospechosa (ROS) es del
Oficial de Cumplimiento, este informe se realiza de forma inmediata ante la UIAF una vez se haya
catalogado la operacion como sospechosa. Para tal efecto, no es necesario que se tenga la total certeza
de que se tratade una actividad delictiva o de verificar que los recursos de la contraparte tengan origen
ilicito, solo se requiere que la operacion catalogada como sospechosa, se encuentre definida en los
términos de la normatividad, asi como lo establecido en el presente Manual.

El Oficial de Cumplimiento podra considerar los siguientes aspectos para determinar si una operacion

es sospechosa:

e Conocimiento del mercado: informacion relevante de proveedores o contratistas similares, sector
y/o industria en donde estos operan, actividad econdmica, indicadores u otros datos, que permitan
comparar la informacién con la contraparte objeto de andlisis.

o Conocimiento del sector: informacién de conocimiento del sector y de la naturaleza de las
operaciones que realiza la compania.

Asimismo, se deberdn considerar los siguientes lineamientos sobre los reportes de Operaciones
Sospechosas (ROS):

e El envio de un ROS a la UIAF no constituye una denuncia, ni da lugar a ningin tipo de
responsabilidad para la organizacién, ni para las personas que hayan participado en la deteccién o
en el reporte de este, de conformidad con el articulo 42 delaley 190 de 1995.

e En todo momento se deberd guardar confidencialidad y reserva de la informacién reportada y
analizada y no debera ser divulgada a terceros que no estén autorizados para tener acceso a ella,
por lo tanto, ninguna persona de la organizacion podra dar a conocer que se ha efectuado un
reporte de operacion sospechosa a la UIAF, seglin lo determina el inciso cuarto del articulo 11 de
laley 526 de 1999.

e Los soportes de la operacion reportada, asi como la informaciéon de transacciones y documentos,
deberd conservarse por un periodo de diez anos, desde el momento de la identificaciéon de la
operacion (de acuerdo lo previsto en el articulo 28 de la Ley 962 de 2005, o la norma que a
modifique o sustituya).

e Lainformaciéndocumentadaen el Reporte de Operaciones Sospechosas (ROS) debe ser guardada
bajo confidencialidad y ninglin funcionario que tenga alcance a esta, deberd informar a terceros los
reportes realizados por la organizacion ni el contenido de estos.

e Si se identifica que se ha presentado una situacién que por sus caracteristicas exponen a la
organizacion aun altoriesgo de LA/FT/FPADM o enla cual se haya configurado un delito, el Oficial
de Cumplimiento podra evaluar junto con la Direccion Juridica Corporativa o la Vicepresidencia
Financieray Administrativa si se debe presentar una denuncia a las autoridades competentes.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
considera como copia no controlada. Todas las copias magnéticas se consideran No controladas.
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e Encasodequetranscurra un trimestre sin que la organizacion obligada realice un reporte ROS, el
Oficial de Cumplimiento, dentro de los diez dias calendario siguientes al vencimiento del respectivo
trimestre, deberd radicar ante la UIAF el informe Ausencia de Reporte de Operaciones
Sospechosas (AROS) de la sociedad obligada.

e Lainformacién de ROS y AROS presentados a la UIAF serdn presentados a la Junta Directiva o
maximo o6rgano social de forma semestral, como parte del cumplimiento que ha dado la
organizacion en relacion con el envio de los reportes a las diferentes autoridades, seglin aplique a
las sociedades obligadas o no obligadas a contar con un SAGRILAFT.

12.1. Decisién sobre la iniciacion o mantenimiento de la relacion comercial o juridica con la
contraparte por operaciones inusuales o sefiales de alerta

Con el resultado de la validacion, andlisis y conclusion del Oficial de Cumplimiento, la Vicepresidencia
Financiera y Administrativa o Representante Legal de la organizacion, decidird acerca de entablar,
continuar o no una relacion comercial o juridica con la persona o empresa objeto del reporte vy las
acciones a seguir.

Los casos especialmente criticos y/o relevantes, deberan ser sometidos a consideracion de la Alta
Direccion de la Organizacion.

13. INFORMACION COMPLEMENTARIA
13.1. Control operaciones en efectivo

Las operaciones en efectivo de la organizacion se regirdn de acuerdo con lo establecido en los
procedimientos:

e [-0501 Manejo Cajas Menores

e [-0502 Instructivo para la solicitud y legalizacién de anticipos.

13.2. Atencién de solicitudes de informacion

La organizacion deberd atender en el plazo y forma en que sean requeridas las solicitudes o ampliacion
de informacién a la UIAF u otra autoridad competente de conformidad con las normas vigentes. Esta
informacion debera ser remitida al Representante Legal o al Oficial de Cumplimiento para que sean
atendidos.

En las visitas de investigacién por parte de las autoridades del Estado, se cumplirdn con los siguientes
controles:

Solicitud de identificacion a las personas que representen a la autoridad competente.
Cartade presentacion de la autoridad (cuando aplique).

Confirmacion telefénica con la autoridad (cuando aplique).

Presentacion del oficio del requerimiento.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
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Cuando la autoridad competente requiera documentos soporte, la carta de entrega de los respectivos
documentos sera firmada por el Representante Legal. En todos los casos se debera mantener reserva
sobre la informacion que se solicite, gestione y entregue.

13.3. Préctica Insegura

Se califica como practica inseguray no autorizada, la realizacion de operaciones, contratos o negocios
sin el cumplimiento de las disposiciones contenidas en el presente manual y demas documentos que lo
complementen.

183.4. Sanciones por Incumplimiento

Toda actuaciéon que contravenga las politicas generales y las de conocimiento de la contraparte, y
aquellas que incumplan los procedimientos contenidos en el presente Manual, que expongan a la
Organizacion ariesgos legales, reputacionales, operacionales y de contagio asociados con situaciones
derivadas del Lavado de Activos y/o Financiamiento del Terrorismo y/o Financiamiento de la
Proliferacion de Armas de Destruccion Masiva, constituyen faltas que seran investigadas y conllevaran
las consecuencias contempladas en el Cadigo de Etica y Conducta, Cédigo Sustantivo de Trabajo,
Reglamento Interno de Trabajo y en la normatividad aplicable. Lo anterior sin perjuicio de las acciones
penales, administrativas o civiles o de cualquier otra indole a que haya lugar, en virtud del
incumplimiento cometido.

14. DOCUMENTOS Y REGISTROS REFERENCIADOS

DG-0101 Codigo de Buen Gobierno Corporativo

DG-0102 Cédigo de Eticay Conducta

DG-1006 Reglamento Interno de Trabajo

DG-0103 Politica Anticorrupcion

DG-0214 Metodologia de Segmentacion Factores de Riesgo LA/FT/FPADM
DG-0215 Tipologias de LA/FT/FPADM

DG-0216 Delitos Fuentes LA/FT/FPADM

DG-0217 Inventario Sefales de Alerta LA/FT/FPADM

P-0206 Procedimiento de Seguimiento a la Gestion de Riesgos

P-0204 Procedimiento de Consulta en Listas Restrictivas y Cautelares
P-0210 Procedimiento de Reporte de Sefiales de Alertay Monitoreo LA/FT/FPADM
P-0211 Procedimiento de Debida Diligencia

[-0210 Instructivo Anticorrupcion de Terceras Partes Intermediarias (TPIs).
[-0211 Instructivo reporte de ROS y AROS ante la UIAF

F-0203 Formato Contexto Externo e Interno de la Organizacion

F-0228 Formato Reporte Eventos de Riesgo con Alto Impacto

F-0231 Formato Planes de Accién para Tratamiento de los Riesgos

F-0233 Formato Matriz Riesgo- Control SAGRILAFT

F-0236 Formato Reporte Interno de Operaciones Sospechosas (RIOS)
F-0237 Formato de Anélisis y Conclusion Operaciones Sospechosas

[-0501 Manejo Cajas Menores

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
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[-0502

F-0102
F-0104
F-0223
F-1016
F-0923

Instructivo para la solicitud y legalizacion de anticipos.
Formulario de Conocimiento del Colaborador

Formulario Unico de Conocimiento Miembros de Junta Directiva
Formato de Conflicto de interés

Acta de conocimiento de Politicas Corporativas

Declaracion de conocimiento de politicas

Formato F3-M-AR-01 Metodologia Cumplimiento Nivel de Madurez

Formato FO1-SLAFT-GR-01 Ficha Técnica - Limites por tipo de Riesgo SARLAFT*
Formato F5-M-AR-LAFT-01 Linea Base Controles

FO1-P-AR-RO-02 Reporte Trimestral de Seguimiento SARLAFT*

Formato Inventario de Riesgos SARLAFT

F6-M-AR-LAFT-01 Causas Genéricas SARLAFT

Formato Certificacion Tipo A
Formato Certificaciéon Tipo B
*Formatos externos de la organizacion

15. CONTROL DE CAMBIOS

VERSION

FECHA

DESCRIPCION DEL CAMBIO

1

12/07/2019

Creacion del documento

19/06/2020

Precision sobre la aplicabilidad del Manual SAGRLAFT a Proindesay
sus sociedades administradas.

Actualizacion general del documento.
Ajustes en la metodologia de segmentacion de contrapartes.

Precision de caracteristicas, habilidades e inhabilidades,
responsabilidades, funciones y atribuciones del Oficial de
Cumplimiento.

Alineacién del Manual con las Instrucciones Corporativas SARLAFT
emitidas por Grupo Aval: No. 15 “Actualizacion formato de reporte
trimestral SARLAFT”, No. 17 “Actualizacion Certificacion de
Cumplimiento Anual”, No. 19 “Riesgos Genéricos SARLAFT 2020,
No. 20" Calibracion Metodologia Evaluacion de Riesgo LAFT, No. 21
“Actualizacion Colorimetria en la metodologia de evaluacién del
riesgo de LAFT”, No. 22 “Actualizacién de la colorimetria del tablero
de control SARLAFT”, No. 23 “Linea Base de Controles SARLAFT”,
No. 24 “Reporte seguimiento gestion de riesgos LAFT”, No. 25 “Venta
/ Fusiones / Liquidaciones de Subordinadas de Grupo Aval”, No. 26

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
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VERSION FECHA DESCRIPCION DEL CAMBIO

“Causas genéricas SARLAFT”, No. 27 “Cuestionario de Madurez
SARLAFT”.

Alineacién del Manual con el Procedimiento de Seguimiento a la
gestion de riesgos.

Actulizacion del Manual SAGRLAFT a SAGRILAFT de acuerdo conlas
Circulares externas de Supersoicedades 100-000016 de diciembre
de 2020y 100-000004 de abrild e 2021.

Actualizacion del marco normativo y de las definiciones del Manual

Actualizacion general del documento con incorporacion dell
financiamiento de la proliferacion de armas de destruccion masiva.

Precision sobre el perfil, caracteristicas, habilidades e inhabilidades,
conflictos de interes, responsabilidades, funciones y atribuciones del
Oficial de Cumplimiento.

Inclusién de la actividade de certificacion del Oficial de Cumplimiento
ante la Delegatura de Asuntos Econdmicos y soicetarios de la
Superintendencia

3 26/08/2021 Ajuste en los procedimientos de debida diligenCiay debida diligencia

intensificado bajo la nueva normativa.

Revision y ajuste delas funciones de los actores de modelo
SAGRILAFT (se inlcuye Revisor fiscal)

Actuailizacién de la defincion de PEPs. (inlcuye PEPs extranjeras y de
organizaciones intrenacionales

Incorporacion de nuevos requisitos en el proceso de vinculacion o
mantniemiento de la relacion con PEPs

Revision y ajuste de las funciones de los actores del SAGRILAFT

Revision y ajuste de la metodologia de gestion de Riesgos de LAFT, a
la corporativa de GA.

Ajuste generales de formay de redaccién sobre el documento.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
Documentos. Si esta es una copiafisica, sin el sello de copia controlada en color rojo, se C(’)digo: DG-0207/05
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VERSION FECHA DESCRIPCION DEL CAMBIO

e Seinluyen los conceptos de asociados cercanos, ingresos de
actividades ordinarias, recomendaciones GAFI . Se elimina el
concepto de operacion intentada.

e Serealizaampliacion de la definicion PEPs.

e Serealizainclusion de lacircular Circular 100-000015 de 24 de
septiembre de 2021 en el marco normativo.

e Serealiza actualizacion de las funciones de la Junta Directiva.

e Serelacionainformacién de los criterios de segmentacion para
la etapa de identicicacion de riesgos, asi como los criterios de
calificacion y definicién de perfiles de riesgo.

e Se modifica la periodicidad del monitoreo de los controles,
pasando de trimestral a semestral.

e Serealizarevisiony actualizacion de los formatos y
procedimientos asociados en el contenido del documento.

4 25/08/2023

e Seajustan los conceptos : Beneficiario Final, Debida Diligencia,
Debida Diligencia Ampliada o Intensificada, Factores de Riesgo,
operaciones sospechosas, PEP, Riesgo Residual, SAGRILAFT,

e Seincluyen los conceptos : Contexto internoy externo,

e Seeliminan los conceptos : Reportes externos e internos.

e Seincluye referencia normativa internacional- Comité de
Basilea.

e Serealizainclusion de Decreto 830 de 2021, enrelacion a
conceptos PEP.

e Seajustan de manera general los conceptos del modelo de
Riesgo LA/FT/FPADM CORPORATIVO

5 17/11/2023 | o  Se actualiza Estructura Organizacional del SAGRILAFT,
eliminando los términos (“de defensa”).

e Seredefine la etapa de identificacion de riesgos de acuerdo con
el enfoque cadena de valor (3 riesgos base).

e Seajustael alcancey los criterios de segmentacion
determinados para determinar el nivel de riesgo de
contrapartes.

e Seeliminan conceptos ya descritos en la matriz de riesgos y que
no deben estar referenciados en el manual en su etapa de
Mediciony evaluacion de los riesgos.

e Seincluyen aspectos requeridos para la adecuada adopcion de
controles.

Verifique que esta copia es la vigente consultando la informacién del Listado Maestro de
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VERSION

FECHA

DESCRIPCION DEL CAMBIO

e Seincluye referencia de colorimetria del mapa de riesgo residual
de LA/FT/FPADM Yy se elimina informacion referenciada

directamente en la matriz de riesgo.

e Serealizan algunos ajustes de periodicidad de actividades en la
etapa de monitoreoy reportes internos y externos, incluyendo
referencia del nuevo informe 75 de la SuperSociedades.

e Se ajusta porcentaje de capital social minimo (5%) para

conocimiento de Beneficiarios finales .

e Ajustes generales de formay de redaccién sobre el documento
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